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Para efectos de comprension de la presente Acta, se debera de atender el “Glosario de Términos y Definiciones”
descritos en las BASES que rigen al presente PROCESO LICITATORIO.

En la ciudad de Guadalajara, Jalisco, siendo las 16:00 horas del dia 13 de febrero del 2025, se reunieron los
integrantes del Comité de Adquisiciones del Organismo Puablico Descentralizado Servicios de Salud Jalisco en la
Séptima Sesion Extraordinaria del Comité, celebrada en el auditorio del ORGANISMO, con domicilio en Dr. Baeza
Alzaga No. 107 Colonia Centro C.P. 44100 Guadalajara; Jalisco, se reunieron los integrantes del Comité de
Adquisiciones del Organismo Publico Descentralizado, de conformidad con lo establecido en el articulo 24, fraccion
VI, de la Ley de Compras Gubernamentales, Enajenaciones y Contratacion de Servicios del Estado de Jalisco y sus

Municipios a efecto de desarrollar el Acto de FALLO o RESOLUCION relativo a la LICITACION PUBLICA LOCAL
SECGSSJ-LCCC-007-2025 CON CONCURRENCIA DE COMITE, denominada “RENOVACION DE POLIZA DE
SERVICIO DE CORREOQ ELECTRONICO CORPORATIVO Y SERVICIOS EN LA NUBE, RENOVACION DE POLIZA
DE ANTIVIRUS Y RENOVACION DE POLIZA DE LICENCIAMIENTO DE MICROSOFT OFFICE 365 PARA EL O.P.D.

SERVICIOS DE SALUD JALISCO, EJERCICIO 2025” en términos de los articulos 24, 66 y 69 de la Ley de Compras
Gubernamentales, Enajenaciones y Contratacion de Servicios del Estado de Jalisco y sus Municipios, estando
legalmente constituidos para emitir este FALLO, y de conformidad con lo establecido en el punto 9 de las BASES que
rigen este PROCESQ LICITATORIO;

RESULTANDO:

Primero.- con fecha del 23 de enero de 2025, se celebrd la Primera Sesion Ordinaria del COMITE DE
ADQUISICIONES DEL ORGANISMO PUBLICO DESCENTRALIZADO SERVICIOS DE SALUD JALISCO, donde se llevo a cabo la
aprobacion y publicacion de las BASES, una vez aprobadas se realizo la publicacion de la CONVOCATORIA para
las personas fisicas y juridicas interesadas en participar en la LICITACION antes citada en el preambulo del presente
documento en el portal de internet hitps //sifss jalisco gob.mx cumpliéndose con lo establecido en el CALENDARIO
DE ACTIVIDADES de las BASES que rigen al PROCESO LICITATORIO, y a lo establecido en los articulos 35
fraccion X, 59 y 60 de la Ley de Compras Gubernamentales Enajenaciones y Contratacion de Servicios del Estado
de Jalisco y sus Municipios, articulo 62 de su REGLAMENTO, asi como del articulo 15 de la Ley de Austeridad y
Ahorro del Estado de Jalisco y sus Municipios.

\§egundo. - Con fecha del 30 de enero de 2025, de conformidad con los articulos 62, numeral 4 y 63 de la Ley de
Compras Gubernamentales Enajenaciones y Contratacion de Servicios del Estado de Jalisco y sus Municipios; y
co\rxlforme al procedimiento establecido en el punto 5 de las BASES que rigen al PROCESO LICITATORIO, se celebrd
el A}QTO DE JUNTA DE ACLARACIONES, tal como consta en el Acta que se levantd para tal proposito.

N

N ,
Tercera.- Con fecha del 06 de febrero 2025, se celebro la Segunda Sesion Ordinaria del COMITE DE ADQUISICIONES
DEL ORGANISMO PUBLICO DESCENTRALIZADO SERVICIOS DE SALUD JALISCO, donde se llevo a cabo el ACTO DE
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PRESENTACION Y APERTURA DE PROPUESTAS, de conformidad con lo dispuesto en los articulos 65 de la Ley
de Compras Gubernamentales Enajenaciones y Contratacion de Servicios del Estado de Jalisco y sus Municipios,
68 de su REGLAMENTO, y al procedimiento establecido en el punto 9 de las BASES que rigen al PROCESO
LICITATORIO, para este acto comparecio los siguientes PARTICIPANTES:

CONSECUTIVO PARTICIPANTE
1 E-NGENIUM INFRAESTRUCTURA S, DER.L.DEC.V.
SERVICIOS INFORMATICOS AVANZADOS S.AA.DE C.V.

M.G. MICROS DE OCCIDENTE S.A. DE C.V.

2

3

4 HUBCITY ELECTRONICOS S.A. DE C.V.
5 GAMA SISTEMAS S.A. DE C.V.

CONSIDERANDO:

Primero. Competencia.

El Comité de Adquisiciones del Organismo Publico Descentralizado Servicios de Salud Jalisco, es legalmente
competente para resolver la Adjudicacion conforme a los articulos, 23 y 24, fracciones VIy Vil de la Ley de Compras
Gubernamentales, Enajenaciones y Contratacion de Servicios del Estado de Jalisco y sus Municipios; asi como el
punto 17 de las BASES de la CONVOCATORIA, sin que para el acto medie error, dolo, violencia o vicio de
consentimiento y por tratarse de un acto licito y de posible realizacion, en términos de los articulos 5, 12, 13y 14 de
la Ley del Procedimiento Administrativo del Estado de Jalisco.

Segundo.- De la evaluacion a los requisitos legales administrativos.

De acuerdo con lo sefialado en el articulo 66 numeral 1y 2 de la Ley de Compras Gubernamentales Enajenaciones
y Contratacion de Servicios del Estado de Jalisco y sus Municipios, la Unidad Centralizada de Compras, realizo el
andlisis de los requisitos legales-administrativo solicitados en el punto 9.1, de las BASES de la CONVOCATORIA,
emitiendo el dictamen legal administrativo en base a los analisis cualitativo y cuantitativo a las propuestas
presentadas por el PARTICIPANTE de donde se desprende lo siguiente:

SERVICIOS M.G. MICROS GAMA
: ; E-NGENIUM HUBCITY
Plll'lt_o 9, De las Bases "PRESENTACION Y INFRAESTRUCTURA INFORMATICOS DE ELECTRON]COS \ SISTEMAS
i APERTURA DE PROPUESTAS” S DERL DECV. AVANZADOS 5.A. OCCIDENTE SADECY. S.A. DE
9.1, Presentacion y apertura de propuestas DECV. SADECV L GV
técnicas y economicas. CUMPLE CUMPLE CUMPLE CUMPLE || CUMPLE
SI NO Sl NO 81 NO Sl NO i NO
Anexo 2. (Propuesta Técnica). ‘
i Adjuntar al Anexo 2 (propuesla técnica) la 1
2 lranscripcion  del Anexe 1. (Carta cj_e % * x A ;
Requerimientos Técnicos). N \
b) Anexo 3. (Propuesta Econémica). X X X X
c) Anexo 4. (Carta de Proposicion). X X X ¥ f
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SERVICIOS M.G. MICROS GAMA
E-NGENIU
Punto 9. De las Bases "PRESENTACION Y ,NFRAESTRLLC?UM INFORMATICOS DE ELEE{TJE{E)J;IJOS SISTEMAS
inciso | APERTURA DE PROPUESTAS" S.0ERL DECV. AVANZADOS S.A. OCCIDENTE SADECY. S.A.DE
9.1. Presentacion y apertura de propuestas DECV. SADECV. Cv.
técnicas y econdmicas. CUMPLE CUMPLE CUMPLE CUMPLE CUMPLE
sl NO 8l NO 8l NO 8l NO sl NO
1. Manifiesto libre bajo prolesta de decir
verdad de contar con la capacidad adminisiraliva,
fiscal, financiera, legal, lécnica y profesional para
atender el requerimienfo en las condiciones
soliciladas.
Anexo 5. (Acreditacion) o documenios que lo X % X X X
acredite.
1. Presenlar copia simple vigente del Regisiro
Unico de Proveedores y Conltratistas [RUPC), X X X X X

{en caso de conlar con él).

2. Presentar copia simple legible del paga emilido
por la Secrelaria de la Hacienda Publica del
Estado de Jalisco, del impuesto estalal sobre
erogaciones por remuneraciones al trabajo no X X X X X
mayor a 60 dias nalurales de anligiiedad a la
fecha del Acto de Presentacion y Aperlura de
Proposiciones, (impuesto sobre nomina), y
original para su cotejo.

3.Tralandose de personas juridicas, debera presentar, ademas:

a) Original o copia cerlificada solo para colejo (se
devolvera al termino del acto) y copia simple
legible de la escrilura constituliva de la sociedad,
y en su caso, de las aclas donde conste en su
caso, la prarroga de la duracion de la sociedad,
ultimo aumento o reduccion de su capital social; X X X X X
el cambio de su objelo de la sociedad, la
transformacion o fusion de la sociedad; de
conformidad con lo senalado en los articulos 182
y 194 de la LEY General de Sociedades

d) Mercanliles

b) Original o copia cerlificada solo para cotejo (se
devolvera al termino del aclo) y copia simple
legible del poder notarial o instrumento
correspondiente del representante legal, en el
que se le olorguen faculiades para actos de
adminisiracion;  ftralandose de  Poderes
Especiales, se deberd sefalar en forma X X X X X
especifica la facullad para participar en

\ licitaciones o firmar conlratos con el Gobierno.
Los documentos referidos en los numerales A y B

\ deben eslar inscrilos en el Registro Publico de la

\ Propiedad y del Comercio, cuando proceda, en

terminos del articulo 21 del Codigo de Comercio.

N\ ¢) Onginal o copia cerlificada solo para cotejo (se

! devolvera al termino del Acto) y copia simple y

\ ordenada (Asambleas Extraordinarias, elc.) dela X X X X X

N documentacion con la gue acredite la personeria

juridica de su Representante,

\ d) Copia simple de Constancia de Situacion Fiscal
N, con fecha de emision no mayor a 30 dias X X X ¥ ¥
N nalurales de anligiiedad a la fecha del Acto de
' Presentacion y Apertura de Proposiciones.

e) Copia simple del comprobante de domicilio de X X X X X

los PARTICIPANTES, no mayor a 2 meses de

: \
.\i\\

¥ Fagina 4 | 61

‘\

o / LICITACION PUBLICA LOCAL SEGGSSI-LCCC-007-2025 CON CONCURRENEIA DE COMITE
e //

JALISCO ! Dr. ). Baeza Alzaga #.

GUBIERNG DEL ESTALO % fel. 33 30 30 50 00

i At T SN e G NG it U i el e

07, Colonia Centro, Guadalajara, Jalisco C.P. 44100

Pl il T e e s e X0 Nl 1 LB e WA S VP L 0 W S G o it % LTI s WS RSN | A W AT A AL A



[ Servicios de
| Salud Jalisco

Inciso

E-NGENIUM SERVICIOS M.G. MICROS HUBCITY GAMA

Punto 9. De las Bases “PRESENTACION Y | rracstrucTura | 'NFORMATICOS 8 ELECTRONICOS | SISTEMAS
APERTURA DE PROPUESTAS" S.DERL DECY. AVANZADOS S.A. OCCIDENTE SADECY. S.A.DE
9.4. Presentacion y apertura de propuestas _ DEC.Y. SA.DECV. _ C.

técnicas y econdmicas: ~ CUMPLE CUMPLE CUMPLE CUMPLE CUMPLE

Sl NO 8l NO il NO sl NO sl NO

antigliedad a la fecha del Aclo de Presentacion
y Aperlura de Proposiciones, a nombre de la
razon social del PARTICIPANTE.

f)  Declaracion Anual del ISR completa del ejercicio
fiscal del afio 2023, con sus anexos y acuse, a X
excepcion de las empresas conslituidas en el
afio en curso.

4.Tratandose de personas fisicas, deberé presentar, ademas:

A. Copiasimple de acta de nacimiento.

B. Copiasimple de Constancia de Siluacion Fiscal con
fecha de emision no mayor a 30 dias naturales de
antigliedad a |a fecha del Acto de Presentacion y
Aperlura de Proposiciones.

C. Copla simple del comprobante de domicilio, no
mayor a 2 meses de anligliedad a la fecha del
Acto de Presentacion y Apertura de
Proposiciones, a nombre del PARTICIPANTE.

D. Ulima declaracion del ISR completa del ejercicio
fiscal del afo 2023, en donde se observe el
ingreso acumulado del ejercicio fiscal en
comenlo, a excepcion de las personas fisicas
que iniciaron o reaclivaron actividades en el afo
en curso.

e)

Anexo 6. (Declaracion de Inlegridad y NO
COLUSION de PROVEEDQRES).

Anexo 7. (Declaracion de aporlacion cinco al millar
para el fondo impulso Jalisco).

9)

Anexo 8. (Manifiesto de Opinion Posiliva de
Cumplimiento de Obligaciones Fiscales

g.1. Opinion de cumplimiento de obligaciones
fiscales emitida por el SAT en los lérminos del X X X X X
numeral 25 de las presenles BASES.

h

Anexo 9 manifiesto de Opinion de Cumplimiento de
Obligaciones en maleria de Seguridad Social

h.1 Opinion de Cumplimiento de Obligaciones en
Materia de Seguridad Social emitida por el IMSS en los X X X X X
términos del numeral 26 de las presentes bases.

h.2 Constancia Emilida por el IMSS de hacer publico
el resultado de la consulta de su opinion del ¥ X M %

cumplimiento de obligaciones fiscales en materia de

seguridad social (ACUSE). )\

Anexo 10. (Manifiesto de Opinion de cumplimiento en |
materia de Aportaciones Patronales y entero de
descuentos INFONAVIT, en los términos del numeral
27 de eslas bases. |

i.1. Constancia de opinién en materia de Aportaciones ¥ % X ¥ X
Palronales emitida por el INFONAVIT. |

Anexo 11, (Copia simple de Identificacion Oficial
Vigente).

k)

Anexo 12. (Estrafificacion) y documentos gue
acrediten lo establecido en su numeral 2.
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E-NGENIUM SERVICIOS M.G. MICROS HUBCITY GAMA

Punto 9. De las Bases "PRESENTACION Y | \rracstructurs | MNFORMATICOS L ELECTRONICOS | SISTEMAS
APERTURA DE PROPUESTAS" S.DERL DECV. AVANZADOS S.A OCCIDENTE SA DECY. S.A. DE

Inci
hibt 9.1, Presentacion y apertura de propuestas DECY. SA DECV. Cv.

técnicas y econdmicas, CUMPLE CUMPLE CUMPLE CUMPLE CUMPLE

s NO Sl NO Sl NO Sl NO s NO

la falla de cualquiera de los documentos
anteriormenle  descritos @  excepcion de  los
documentos que acrediten lo establecido en el
numeral 2 del anexo 12, sera motivo de
desechamiento de la propuesta del participanle

Angxo 1}. (E;crllo de no canflicto de interés y de X X X X X
no inhabilitacion).

Anexo 14, (Manifiesto de objelo social en aclividad

m) o :
economica y profesionales).

Anexo 16. Formato libre a fravés del cua el
PROVEEDCR se compromela a eniregar la garantia
de cumplimienio, sefialada en el numeral 21 de
conformidad con lo establecido en el Anexo 15.

n)

Anexo 17. Manifiesto de responsabilidad en X X X X X

l maleria de propiedad intelectual.

|- De la Evaluacion que determina la PROPOSICION que resulto solvente administrativamente.

Con fundamento en los articulos 66, 69 numeral 1 fracciones | y Il, de la Ley de Compras Gubemamentales,
Enajenaciones y Contratacion de Servicios del Estado de Jalisco y sus Municipios y articulo 69 de su REGLAMENTO,
y los resultados del dictamen legal-administrativo emitido por la Unidad Centralizada de Compras, se informa lo
siguiente:

Las PROPUESTAS de los PARTICIPANTES:

CONSECUTIVO PARTICIPANTE
1 E-NGENIUM INFRAESTRUCTURA S. DER.L. DE C.V.
2 SERVICIOS INFORMATICOS AVANZADOS S.A. DE C.V.
\\. 3 M.G. MICROS DE OCCIDENTE S.A.DEC.V.
A\ 4 HUBCITY ELECTRONICOS S.A. DE C.V.
\ 5 GAMA SISTEMAS S.A. DE C.V.

CUMPLEN con la totalidad de los requisitos legales-administrativos solicitados en el punto 9.1 de las BASES de la
CONVOCATORIA, por lo que se califican solventes administrativamente sus PROPOSICIONES.

Tercero. - Evaluacion que determina las PROPOSICION que resulté solvente técnicamente.

Con fundamento en los articulos 66, 69, numeral 1, fracciones | y II, de la Ley de Compras Gubernamentales
Enajenaciones y Contratacion de Servicios del Estado de Jalisco y sus Municipios Yarticulo 69 de su REGLAMENTO

Pagima 661

N

=Tt AT LICITACION PUBLICA L 1A DE COMITE
i ._
\ R
P AN A
& 3 \.‘ {\\ 3“\-‘,_\
g
TeP |
328 4\ |
| Dr. }. Baeza Alzaga #1477, Colonia Centro, Guacialajara, lalisco C.P. 44100
JALISCO /

COUBIERND DEL ESTADO

| Tel. 33 30 30 50 00

)




@ | Servicios de

¢ | Salud Jalisco

" "
! &

cumpliendo con el punto 9.1, y las especificaciones técnicas requeridas del Anexo 1. Carta de Requerimientos

Técnicos de las BASES de la LICITACION PUBLICA LOCAL SECGSSJ-LCCC-007-2025 CON CONCURRENCIA
DE COMITE, denominada “RENOVACION DE POLIZA DE SERVICIO DE CORREO ELECTRONICO
CORPORATIVO Y SERVICIOS EN LA NUBE, RENOVACION DE POLIZA DE ANTIVIRUS Y RENOVACION DE
POLIZA DE LICENCIAMIENTO DE MICROSOFT OFFICE 365 PARA EL O.P.D. SERVICIOS DE SALUD JALISCO,

EJERCICIO 2025”, la evaluacion de los requisitos técnicos de las proposiciones recibidas fue realizada por personal
de la Direccion de Innovacion y Coordinacion de Infraestructura Tecnolégica , ambos del O.P.D. Servicios de
Salud Jalisco, quien posee la calidad de Area Requirente.

De acuerdo con los requisitos técnicos solicitados en la CONVOCATORIA de la LICITACION y con soporte en el
analisis de la documentacion presentada, fundando y motivando las razones para determinar que cumple o no cumple,
la evaluacion a la propuesta técnica, de donde se desprende mediante dictamen técnico emitido por el area requirente,
el cual forma parte de la documentacion soporte utilizada para emitir el presente fallo y ha sido integrado al expediente
de contratacion observandose analisis cualitativo y cuantitativo a la propuesta técnica presentada por los
PARTICIPANTES se desprende lo siguiente:

PROVEEDORES
E-NGENIUM SERVICIOS
DICTAMEN TECNICO M.G.M
INFRAESTRUCTU OCCID::{FI'(I:E)SSD: GAMA SISTEMAS, SA EL:CL"I"BRCO'IHCO INFORMATICOS
RA, S.A. DER.L. DEC V' o DE CV S, SA DE CV AVANZADOS, SA
DE C.V. o ! DE CcVv
2 S a L 9 a A o L a
Renglén Partida Requisitos técnicos o o a o [ o & a a o a
£ ZE £ 2E £ ZE E ZE| E 2E
3 3 3 3 3 3 3 3 3 3
[¥] 9] ] L8] ] ) 5] (V] Q 8]
SUITE DE HERRAMIENTAS Y
COLABORACION
a) Correo Electronico Institucional
b)  Mensajeria Instantanea
c]  Videoconferencias, para
comunicacion grupal o para
sesiones  remotas  con  fines
educativos y/o de capacitacion
5 especializada. Si
1PoliEade No No No No 9 No cumple No No
correo : ) 8 g : No cotiza ¢ 5 2
1 d}  Calendarios Colaborativos cotiza cotiza cotiza cotiza cotiza cotiza cotiza
corporativo. \
e)  Archivado en la nube |
|
f) Documentos colabarativos 'i!

a) Plataforma para la creacion de i
aplicaciones empresariales 'I
personalizadas |

h) Solucion de inteligencia artificial J

Solucion basada en cémputo en la nube. \

Es decir, que la informacion est3 )
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PROVEEDORES

E-NGENIUM SERVICIOS
M.G. MICROS DE HUBCITY
INFRAESTRUCTU
GAMA SISTEMAS, SA ELECTRONICO INFORMATICOS

OCCIDENTE, S.A.
RA, S.A.DER.L. DEC V, A DECV S, SA DE CV AVANZADOS, SA
DE C.V. o ! DE CV

DICTAMEN TECNICO

Renglon Partida Requisitos técnicos

Cumple
No
Cumple
Cumple
No
Cumple
Cumple
Neo
Cumple
Cumple
No
Cumple
Cumple
No
Cumple

almacenada y se disuibuye de forma
permanente en infraestructura accesible
desde internet mediante cualquier
equipo de computo local o movil.

El licenciamiento de la plataforma de
comunicacion y  colaboracion  de
Workspace para la administracion de
aplicaciones vy  correo  electronico
institucional bajo el dominio del OPDSS),
correspondiente a 1,015 licencias divididas
entre  Frontline, Enterprise  Starter,
Enterprise Estandar y AppSheet Core.

1 La plataforma contara con
una estructura de escala y flexible que
permitira gue los datos sean accesibles
inclusive si fallan los servidores.

2. La plataforma debera
cantener filtros antispam y antivirus para
correo electronico.

] La infraestructura sera
hospedara las instalaciones de Google sin
necesidad de contar con equipos de
software por paite del OPDSS].

4. Segarantizara la encriptacion
de los datos en los centros de datos de
Google.

\ Licenciamiento  de la  Suite de
\ Herramientas de Comunicacion y
\ Colaboracion:

1 poliza de fGUDgle Workspace Frantling, 575
1 correo lpcsicies, No N No No | 1o cotiza No si No No
\ corporativo ° (}oogte Workspace Enterpiise Starter, cotiza cotiza cotiza cotiza cotiza cumple cotiza cotiza
\ 13| 295 licencias.

e Google Warkspace Enterprise Estandar,

\ 150 licencias,
e Google AppSheet Core, 15 licencias.

y CORREO ELECTRONICO
\imeiha Cumpli | tocol S
'OllZa ae L] umplir con los protocolos N &

o No No No A No cumple No No
;i ; ; za : ; ) )
1 EOrTe0 SHITE, POPSEIMAR, cotiza cotiza | cotiza cotiza Mo catt cotiza cotiza cotiza \
ol Rpuratlvo. > \\
. Las comunicaciones deben

estar protegidas mediante HTTPS y SSL.

‘ s 8] 61
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PROVEEDORES
E-NGENIUM SERVICIOS
DICTAMEN TECNICO .G.
INeRaESTRUCTy | MG MICROSDE | o\ SISTEMAS, SA FHBeiy INFORMATICOS
OCCIDENTE, S.A. ELECTRONICO
RA, S.A. DE R.L. nECy DE CV S SKDECY AVANZADOS, SA
DE C.V. o ' DE CV
o L o L 2 @ a L] L o
Renglén Partida Requisitos técnicos =3 o B o o & [ o 2 [ o 2 o o
£ ZE E ZE E 2E £ ZE| E 2E
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® El servicio de correo
electrénico debe ser compatible con
cualguier cliente de correo electrénico.

] Contar con una interfaz weby
para dispositivos maviles que maneje la
misma interfaz y funcionalidades

MENSAJERIA INSTANTANEA ¥ SALON DE
VIDEOCONFERENCIAS

® Las comunicaciones deben
estar protegidas mediante HTTPS y SSL.
° Contar con una interfaz weby
para dispositivos moviles que maneje la
misima interfaz v funcionalidades,

° Los mensajes de texto y/o
chat que se intercambien entre 2 o mas
usuarios deben ser almacenados en sus
respectivas cuentas de correo electrénico
de forma transparente al usuario.

° Debe permitir la transmision
de Voz sobre |P entre los funcionarios,
cumpliendo siempre con las
caracteristicas  en sus  equipos de
codmputo necesario para hacerlo.

de  Video

Transmitir chats en formato
entre  los funcionarios,
cumpliendo siempre con las
caracteristicas en sus equipos de
computo necesario para hacerlo.

° Permitir la visualizacion en
tiempo  real  de  archivos  como
presentaciones, hojas de calculo vy
documentos de texto.

] Debe permitir la  ayuda
remota a otros usuarios por medio de la
interfaz.

° Las videoconferencias deben
ser permitidas desde  dispositivos
moviles, cumpliendo siempre con las
caracteristicas de compulo necesarias
para hacerlo.

=
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. Debe permitir la integraciéon

con  usuarios exlernos mediante una
confirmacion y solicitud para el acceso a
las videoconferencias asi como la
facilidad de expulsar a los participantes
e caso de ser necesario.

. Debe poder contener un
moderador para la reproduccion del
audio con la facilidad de silenciar a
cualquier participante dentro de |a
videoconferencia.

® Debe permitin la
reproduccion de un contenido hacia un
numero infinito de participantes en la
modalidad de uno hacia “N" con una
comunicacion unidireccional.

CALENDARIOS COLABORATIVOS

® Contar con unainterfaz web y
para dispositivos moviles gue maneje la
misma interfaz y funcionalidades.

. Soportar  la  creacion de
calendarios  publicos y privados.  (El
usuario lendra la opcion de compartir su
calendario en diferentes visualizaciones
segun lo determine el usuario.)

. Integracion y administracion
de recursos necesarios para la
calendarizacion de citas (Salas de juntas,
proyeclores, elc.).

° Soportar  desde una  sola
ventana, la visualizacion del calendario
personal y los calendarios a los que el
usuario tenga acceso y se haya suscrito
previamente.

\
\\ i

\ O Controlar los calendarios que
se pueden visualizar en todo momento.

. Debe tener la propiedad de \
compaitir el calendaric con otros w\
individuas, mismos  que  podrian

administrar dicho calendario.
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recibir

lugar.

se trate de
acontecimientos.

. El

capacidad de

minutos.

Sincronizacion
dispositivos moviles como Android y i0S

sistema
calendario, debera tener la facilidad de
crear una agenda de grupo en la cual
estdn varios integrantes.

. Capacidad de mostrar citas
aungue se encuenfre sin acceso a
Internet.

° Contar con la capacidad de

agregar un horario distinto para visualizar
las citas cuando el usuario se encuentre
fuera de su propia zona horaria.

° Permitir el uso de "tareas" y
avisos de cumplimiento por
diferentes medios (correo electrénico o
mediante un Mmensaje en pantalla).

con

. Fl calendario debera permitir
insertar la ubicacion fisica de una reunion
para realizar una georreferenciacion del

. El calendario debera tener la
facilidad de publicarse en en la web a
peticion del usuario, sobre todo cuando
eventos

publicos  y/o

. Contar con la capacidad de
migracion de otro tipo de calendarios
como  Exchange, OQutlook, iCal o
directamente desde los archivos ICS o
sV

. El calendario debe realizar

busquedas inteligentes de los recursos
asighados al calendario como, salas de
juntas, proyectores, auditorios o cualquier
recurso gque el usuario le designe un
calendario en particular.

de agenda o

. El calendario debera tener la

configuracién de

notificacion de eventos programados,
con una anticipacion minima de 10

G
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ARCHIVADO EN LA NUBE

® Las comunicaciones deben
estar protegidas mediante HTTPS y SSL.

° Contar conuna interfaz web y
para dispositivos moviles gue maneje la
misma interfaz y funcionalidades.

. Incluir  herramientas  de
sincronizacion entre los equipos de
computo y el almacenamiento en la
nube.

El tamano del almacenamiento minimo
por cuenta debera ser:

. De al menos 2CB,
compartido con el correo electronico
Google Workspace Frontline.

. De al menos 1 T8, compartido
con el correo elecudnico  Google
Workspace Enterprise Starter

. De al menos 5 T8,
compartdo con el correc electrénico
Google Workspace Estandar.

. Contar con seguridad de
penmisos  especificos  para  edicion,
comentarios y lectura paia compartir
carpetas y archivos dentro del repositorio
en la nube.

® Debe soportar archivos de
hasta 5 TB de tamano como minimo.

. Ofrecer un almacenamiento

unico para acceder a las versiones

\ actualizadas de los archivos, ademas de
W\ poder compartirlos y accederlos a traves
‘\.\ de Internet usando cualquier dispositivo.

. Contar con un visualizador de

los documentos compartidos con otros
funcionarios.

DOCUMENTOS COLABORATIVOS

N
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° Las comunicaciones deben
astar protegidas mediante HTTPS y 551

] Contar con una interfaz weby
para dispositivos maviles que maneje una
interfaz y funcionalidades similares.

® Proveer herramientas para la
creacion de documentos de texto, hojas
de calculo, presentaciones y formularios a
través de Internet o sin acceso al mismo
desde cualquier dispositivo.

. Contar la capacidad de ser
utilizado  sin  necesidad de instalar
programas residentes en equipos de
computo de los funcionarios,

° Soportar la importacion de
documentos en los formatos (.doc .xls.ppt
y .pdf)

° Debe poder compartir
documentos sin necesidad de enviarlos
adjuntos en un correo electrénico.

° Los funcionarios deben poder
elegir los permisos a los documentos
cuando sean compartidos, ya sea de
edicién, para comentar o de lectura y
podran  mantener la propiedad del
documento al blogquear la impresion,
descarga y copiado del archivo.

. Soportar la publicacion de
documentos mediante la generacion de
ligas web (URL).

® Permitir que mas de 2
funcionarios editen v colaboren sobre un
mismo documento con funciones de
guardado automatico e historial de
revisiones del mismo con la posibilidad
de regresar a una version anterior.

. Alertar de la existencia de
otros funcionarios colaborando sobre un
mismo documento.

Proveer un mecanismo para conocer las
maodificaciones realizaclas a los
documentos a través del tiempo, asi

b8
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PROVEEDORES

E-NGENIUM SERVICIOS
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DE C.v. o ' DECV

DICTAMEN TECNICO

Renglon Partida Requisitos técnicos

Cumple
No
Cumple
Cumple
No
Cumple
Cumple
No
Cumple
Cumple
No
Cumple
Cumple
No
Cumple

como la persona que realizé los cambios
y poder regresar a una version anterior
del mismo.

PLATAFORMA PARA LA CREACION DE
APLICACIONES EMPRESARIALES
PERSONALIZADAS

o Contar con una interfaz
intuitiva que permita arrastrar y soltar
objetos, usable para cualquier persona,
incluso sin experiencia en programacion
o en creacion de aplicaciones.

. Integracion  con  diversas
fuentes de datos, teniendo a las hojas de
calculo de Google Sheets como fuente de
datos principal.

® Contar con una variedad de
plantillas  para diferentes  tipos de
aplicaciones, como gestion de
asistencias, seguimiento de proyectos, y
mas, gue se puedan personalizar segun
las necesidades del usuario.

® Las aplicaciones creadas se
deben adaptar automaticamente a
diferentes dispositivos (teléfonos, tablets,
computadoras).

° Permitir la integracion de
funciones avanzadas como ubicacion,
captura de imagenes, escaneo de
codigos de barras, firma digital y
notificaciones.

° Permitir la automatizacion de

tareas y procesos, como enviar correos e

\ electronicos, generar informes ¥ \B
actualizar datos. -\

\\ ® Facilitar el trabajo en equipo
\\ al permitir compartir aplicaciones y
\ colaborai en tiempo ieal con otros

\ colaboradores.

\ SOLUCION DE INTELIGENCIA ARTIFICIAL

\
h - Solucion  tecnologica que | K\\‘
permita la transcripcion automatizada de |\

\
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| Servicios de

[ Salud Jalisco

DICTAMEN TECNICO

PROVEEDORES

E-NGENIUM

INFRAESTRUCTU

RA, 5.A. DE R.L.
DE C.V.

M.G. MICROS DE
OCCIDENTE, S.A,
DE C.V.

GAMA SISTEMAS, SA
DE cv

ELECTRONICO

HUBCITY

S,SADECV

SERVICIOS
INFORMATICOS
AVANZADOS, SA

DECV

Renglon

Partida

Requisitos técnicos

Cumple

No
Cumple

Cumple

No
Cumple

Cumple
No
Cumple

Cumple
No
Cumple
Cumple

No
Cumple

reuniones virtuales realizadas a través de
Google Meat, La solucion debe permitir:

o La captura en tiempo real de
las conversaciones realizadas durante
reuniones virtuales de Google Meet.

o La generacion automatica de
un archivo de texto en Google Docs
transcrito con  los  didlogos de las
reuniones.

o La integracion de forma
nativa con Google Drive para almacenar
las informaciones transcritas en la cuenta
del usuario respectivo,

= Solucién  de  Inteligencia
Artificial que permita realizar busqueda
de informacian de forma eficiente de una
base de conocimiento definida por el
cliente integracdo a Google docs. La
solucion debe permitir:

o Realizar  blsquedas  de
informacién desde un Google Docs sobre
una base de conocimiento definida por el
cliente

o Analizar v correlacionar
informaciones del documento sobre la
base de conocimiento definida

o Permitir al usuario ejecutar
tareas de forma automatica (prompt
engineering) sobre el documento que
esta analizando

o Realizar busquedas de
informacion de Google Search
directamente desde el documento que
esta siendo trabajado.

1 Péliza de
correo
corporativo,

6. GARANTIAS
El correo electrdnico corperativo debera
contar con las siguientes garantias:

1 El  periodo solicitado de este
licenciarniento del dia siguiente del fallo y
hasta el 31 de diciembre del 2025.
2. Ellicenciamiento debera incluir todas
las mejoras de actualizaciones de las

No
cotiza

No
cotiza

No
cotiza

No
cotiza

No

No coti i
2 cotiza

Si
cumple No

¢

cotiza

No
cotiza

JALISCO

GORIERNO DEL ESTADD

| Tel. 33 30 30 50 00

LICITACION PUBLICA

ACTA DE FALLO DE ADJUDICACION
OCAL SECGSSI-LCCC-007-2025 CON CONCURRENCIA DE COMITE
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| Servicios de
| Salud Jalisco

PROVEEDORES

5 E-NGENIUM SERVICIOS
DICTAMEN TECNICO M.G. MICROS DE HUBCITY
INFRAESTRUCTU 2
GAMA SISTEMAS, SA ELECTRONICO INFORMATICOS

OCCID WAL
RA, S.A. DE R.L. ID:héT\f’ SR DECV S SA DE CV AVANZADOS, SA
DECV. o ! DE CV

Renglon Partida Requisitos técnicos

Cumple
No
Cumple
Cumple
No
Cumple
Cumple
No
Cumple
Cumple
No
Cumple
Cumple
No
Cumple

aplicaciones de forma automatica sin
necesidad de intervencion de los
administradores.

3 Contar con una arquitectura
"Multifenancy" en sus data centers para
mitigar el riesgo  de caidas de
funcionalidad en el sisterma al dispersar a
los usuarios a taves de varios data
centers y hacer un uso optimo de los
recursos compartidos a nivel servidores
para evitar sobrecarga de las aplicaciones
o infraestructura.
4 Toda comunicacion debera estar
proiegida mediante  HTTPS y  SSL
5. El soporte se debera de brindar en la
modalidad 5x8 de Lunes a Viernes 2:00 a
18:00 hrs.
6 £l levantamiento de tickets es de
Tx24.

7. El soporte aplica para todos los
componentes desciitos en este anexo
tecnico.

8. El soporte tecnico no tiene numero de
eventos.

9. El proveedor sera responsable de
levantar y dar seguimiento a los tickets
con  la  nube hasta su  cierre.
10.  El proveedor debera considerar el
ofrecimiento de una “mesa de servicio”
siendo este el conducto para solicitar
soporte tecnico. El soporte  técnico
brindado debera ser en espanal.

% OBLIGACIONES DE LOS
PARTICIPANTES
1. El proveedor participante debera
entregar carta bajo protesta de decir
verdad que se compiomete a que el
servicio este dispanible al dia siguiente
del fallo y hasta el 31 de diciembre del
o 2025, Si
1Bdliza de No No No No 3 No cumple No No
SQrren, Correo electranico corporativo | cotlza cotiza | cotlza cotiza Neeatlzq cotiza cotiza cotiza
corporativa, cnop it )
1. El proveedor participante debera
asignar al menos un Project Manager con
certificaciones PMP. Estas certificaciones
respaldaran la capacidad del Project
Manager para garantizar el correcto
funcionamiento y  despliegue  del Q
proyecto
2. el proveedor participante debera
presentar la siguiente documentacion X

\ ' e 16| 61
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| Servicios de

| Salud Jalisco

DICTAMEN TECNICO

PROVEEDORES

E-NGENIUM
INFRAESTRUCTU
RA, S.A. DER.L.
DE C.V.

M.G. MICROS DE
OCCIDENTE, S.A,
DE C.V.

GAMA SISTEMAS, SA
DE CV

HUBCITY
ELECTRONICO
S, SA DE CV

SERVICIOS
INFORMATICOS
AVANZADOS, SA

DE CV

Renglén

Partida

Requisitos técnicos

Cumple
No
Cumple

Cumple
No
Cumple

Cumple
No
Cumple

Cumple
No
Cumple

Cumple
No
Cumple

vigente en su propuesta mediante copia
simple que acredite que el personal
propuesto para prestacion de servicios de
Soporte  técnico cuenta con los
conocimientos y experiencia necesarios:
= Certificaciones vy, credenciales emitidas
por Google:
o Certificacion de una (1) persona en
"Associate Cloud Engineer”
o Certificacién de una (1) persona en
“Cloud Digital Leader"
o Credenciales de dos (2) personas en
“Google  Cloud  SecOps  Technical
Credential”

o Credenciales de cuatro (4) personas
"Google Workspace Deployment Services
Credential”

o Certificacion de cinco (5) personas
"Certified Google Trainer”
o Certificacién de una (1) persona en
"Professional ChromeOS Administrator”
® Certificaciones adicionales:
o Certificaciéon de dos (2) personas "ITIL
Foundation V4"
o Certificacién de una (1) persona "ITIL
OSsA"

o Certificacion de dos (2) personas
“SCRUM MASTER"
o Certificacion de una (1) persona "auditor
interno en 15O 27001:2022 Information
Security Management Systems”
3- El proveedor participante deberd
demostrar mediante carta digital emitida
del fabricante que cuenta con
certificacion partner sell de Google
Workspace en México
4.-Paragarantizar la calidad en la entrega
de los servicios el proveedor participante
debera presentar copia simple y original
para cotejo de certificado vigente en
1SO/9001:2015 en procesos relacionados
con la instalacion, configuracion y
soporte técnico nivel empresa, mismo
que deberd estar a nombre del licitante.

1 Pdliza de
correo
corporativo.

T: ENTREGABLES
Con la finalidad de que se garantice la
calidad, la integracion y Ia ejecucion de lo
descrito en este apartado se debera de
presentar la siguiente documentacion:

1. El proveedor participante debera

No No
cotiza cotiza

No No
cotiza cotiza

No

No cotiza aotiza

i
|
l\lo No

\za cotiza

2
=
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DICTAMEN TECNICO

PROVEEDORES

E-NGENIUM SERVICIOS
M.G. MICROS DE HUBCITY
INFRAESTRUCTU GAMA SISTEMAS, SA ELECTRONICO INFORMATICOS
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Renglén

Partida Requisitos técnicos

Cumple
No
Cumple
Cumple
No
Cumple
Cumple
No
Cumple
Cumple
No
Cumplie
Cumple
No
Cumple

Direccion  de

manera

GARANTIAS

capacitaciones

entregar carta bajo protesta de decir
verdad que se compraomete a que el
servicio esté disponible al dia siguiente
del fallo y hasta el 31 de diciebre del 2025,
2. El proveedor participante debera de
entregar documento de poliza en la
Innovacion
Servicios de Salud Jalisco. El documento
debera incluir la vigencia de la poliza, el
alcance y el procedimiento para el
levantamiento de incidencias, asi como
los SlLAs y Matriz
3. El proveedor participante debera de
entregal una memoria técnica detallada
de las actividades realizadas tanto en lo
relacionado con la configuracion y puesta
a punto de lo descrito en el apartado 5
REQUERIMIENTO
4. El proveedor participante debera de
entregar un reporte de los servicios y
tickets emitidos objetos de la poliza de

de

5. El proveedor participante debera de
entregar un informe del uso de cuentas
de manera
6. Garantia poi escrito de acuerdo con lo

especificado  en el

8. Debe propoicional
solicitados impresos y con la liga
referencial de la entidad que muestia la
legalidad de dicho certificado.

este dinexa.

apaltado 6
este anexo
7. Documentacion comprobatoria de las

los certificados

del OPD

escalacion.

mensual.

mensual.

realizadas.

PLATFORM

2 Pdliza de
servicios en
la nube.

de

SERVICIOS DE

21 SERVICIOS
e APl Google Maps Goecoding con | cumple cotiza cotiza cotiza cotiza cotiza cotiza

500,000 llamados totales en un pericdo

GOOGLE CLOuD

e AP| Google Analytics.

APLICATIVOS si No No No No Mo No No

No cotiza cotiz

meses.

JALISCO

CUBIERNG DEL ESTADO
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DICTAMEN TECNICO

PROVEEDORES

E-NGENIUM
INFRAESTRUCTU
RA, S.A.DE R.L.
DE C.v.

M.G. MICROS DE
OCCIDENTE, S.A.
DE C.V.

GAMA SISTEMAS, SA
DE CV

HUBCITY
ELECTRONICO
S, SA DE CV

SERVICIOS
INFORMATICOS
AVANZADOS, SA

DE Cv

Renglén

Partida

Requisitos técnicos

Cumple
No
Cumple

Cumple
No
Cumple

Cumple
No
Cumple

Cumple
No
Cumple

Cumple
No
Cumple

2 Pdliza de
servicios en
la hube.

22 SERVICIOS PROFESIONALES
Se consideran 20 horas de servicios
mensuales aplicados a los siguientes tres
servicios en nube, considerando un
horario de trabajo de 5x8 para la
ejecucion de las actividades en funcion al
alcance especificado:
° Google Cloud Platform
. Workspace
e Google Maps

Si
cumple

No
cotiza

No
cotiza

No

No cotiza 1
cotiza

No

i cotiz
cotiza

No
cotiza

No
cotiza

2 Poliza de
servicios en
la nhube.

23 SOPORTE CONTINUO
A continuacién, presentamos  las
actividades incluidas en el alcance del

servicio.

5x8
en GCP

° Alcance

e Creacién de proyectos
e Configuracion de accesos sobre
servicios en GCP sobre 1AM
e Configurar reglas de firewall en GCP
° Configurar Rutas en Gcp
° Configurar VPC en Gcp
® Configuracion de VPN
e Crear, redimensionar, eliminar
maquinas en GCP
e Creacion y/o eliminacién de buckets en
Cloud Storage
e Creacion, eliminacion yfo modificacién
de reglas de ciclo de vida en buckets en
Cloud Storage
° Creacion de 1Ps Virtuales.
e Configurar o modificar snapshots en
GCcp

e Recrear maquinas a partir de un
snapshot en GCcp
e Escalamiento de tickets a Google
e Revisidn de Logs de consola en GCP
para mitigacion de lIssues en GCP.
e Configuracién de alertas de facturacion
» Configuracidn de cuotas de los servicios
de Gep
e Andlisis de primer nivel de tickets
e Reporte de tickets mensual a solicitud
del cliente

Si
cumple

No
cotiza

No
cotiza

No

No cotiza "
cotiza

No

N
c cotiz

cotiza

No
cotiza

No
cotiza

2 Péliza de
servicios en
la nube.

2.4 SLA DEL SERVICIO

Critica
Alta

si
cumple

No
cotiza

No
cotiza

No

N iza 1
okl cotiza

N |

N cotiz

cotiza

“\ a%’ [lNo
iza g

c Toﬁza
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| Servicios de
| Salud Jalisco

PROVEEDORES

E-NGENIUM SERVICIOS

INFRAESTRUCTU gdc(élgllgcr?rzssof GAMA SISTEMAS, SA ELECL;'??%I{\;CO INFORMATICOS
RA, S.A, DER.L. DEC V' o DE CV S, SA DE CV AVANZADOS, SA
DE C.V. B * DECV

DICTAMEN TECNICO

Renglén Partida Requisitos técnicos

Cumple
No
Cumple
Cumple
Neo
Cumple
Cumple
No
Cumple
Cumple
No
Cumple
Cumple
No
Cumple

Media
Baja

6. CARANTIAS
El correo electronico corporativo debera
contar con las siguientes garantias:
1. El  penodo solicitado de este
licenciamiento del dia siguiente del fallo y
hasta el 31 de diciembre del 2025.
2. El licenciamiento debera incluir todas
las mejoras de actualizaciones de las
aplicaciones de forma automatica sin
necesidad de intervencion de los
administradores.
3. Contar con una arquitectura
"MultiTenancy” en sus data centers para
mitigar el riesgo  de caidas de
funcionalidad en el sistema al dispersar a
los usuarios a traves de varios data
centers y hacer un uso optimo de los
recursos compartidos a nivel servidores
para evitar sobrecarga de las aplicaciones
2Pdlizade |o infraestructura. Si No No . No No NC.' No No
serviciosen | 4. Toda comunicacion debera estar | cumple cotiza cotiza No getiza cotiza cotiza getlz cotiza cotiza
la nube. protegida mediante HTTPS y S5L.
5. El soparte se debera de brindar en la
modalidad 5x8 de Lunes a Viernes 9:00 a
18:00 hrs.
6. El levantamiento de tickets es de
Tx24.
7. El soporte aplica para todos los
componentes descritos en este anexo
tecnico.
8. El soporte tecnico no tiene numero de
eventos,
9. El provesdor sera responsable de
levantar y dar seguimiento a los tickels
con la nube hasta su cierre.
10. El proveedor debera considerar el
ofrecimiento de una “mesa de servicio"
siendo este el conducto para solicitar
soporte  tecnico. El soporte  tecnico
brindado debera ser en espanol.

7. OBLIGACIONES DE LOS
PARTICIPANTES

1. El proveedor lpa\licipanle debe\.é si No No No No Nc.:n No No
entregar carta bajo protesta de decii cumplé cotiza cotiza Nocotiza cotiza cotiza cotiz Pt cotlzd
verdad que se compromete a que el
servicio este disponible al dia siguiente
del fallo y hasta el 31 de diciembre del

\ 2025.

\ 2 Pdliza de
\\ servicios en
la nube,

-
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/‘ Servicios de

[ Salud Jalisco

DICTAMEN TECNICO

PROVEEDORES

E-NGENIUM
INFRAESTRUCTU

M.G. MICROS DE
OCCIDENTE, S.A.

GAMA SISTEMAS, SA

HUBCITY
ELECTRONICO

SERVICIOS
INFORMATICOS

RA, S.A. DE R.L.
DEC.v.

DE CV AVANZADOS, SA

DE Cv

DE C.v. S, SADE cv

Renglon Partida Requisitos técnicos

Cumple
No
Cumple
Cumple
No
Cumple
Cumple
No
Cumple
Cumple
No
Cumple
Cumple
No
Cumple

con la instalacion, configuracion y
soporte tecnico nivel empresa, mismo
que debera estar a nombre del licitante.

1. ENTREGABLES
Con la finalidad de que se garantice la
calidad, la integracion y la ejecucion de lo
descrito en este apartado se debera de
presentar la siguiente documentacion:

1. El proveedor participante debera
entregar carta bajo protesta de decir
verdad que se compromete a que el
servicio este disponible al dia siguiente
del fallo y hasta el 31 de diciebre del 2025,
2. El proveedor participante debera de
entregar documento de pdliza en la
Direccion de Innovacion del ©QPD
Servicios de Salud Jalisco. El documento
deberd incluir la vigencia de la paliza, el
alcance y el procedimiento para el
levantamiento de incidencias, asi como
los SLAs y Matiiz de escalacian.
3 El p’roveedon pam_mp?.rnta;k debera de si No No : No No ) No K
entregar una memoria técnica detallada . ! No cotiza % cotiz 7 3
de las actividades realizadas tanto en lo sumbple gotiea £tiza Eciiza cotiza a cetlza Gotlza
relacionade con la configuracion y puesta
@ punto de lo descrito en el apartado 5
REQUERIMIENTO  de este anexo.
4. El proveedor participante debera de
entiegar un reporte de los servicios y
tickets emitidos objetos de la poliza de
manera mensual.
5 El proveedor participante debera de
entregar un informe del uso de cuentas
de manera mensual.
6. Garantia por escrito de acuerdo con lo
especificade  en el apartado 6,
GARANTIAS de este anexo
7. Documentacion comprobatoria de las
capacitaciones realizadas.
\ 8. Debe proporcionar los certificados
\ solicitados  impresos y con la liga
\ referencial de la entidad que muestra la
‘{\ legalidad de dicho certificado.

1 2 Péliza de
servicios en
la nube,
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Servicios de
Salud Jalisco

PROVEEDORES

E-NGENIUM SERVICIOS
Dl .G.

IETOMERTECNIZO INFRAESTRUCTU :C%géi?_zssnf GAMA SISTEMAS, SA EL:;’T?%LTC o | 'NFORMATICOS
RA, S.A. DER.L. DE cv' o DE CV A DEEV AVANZADOS, SA
DEC.V, o ' DE CV

Renglén Partida Requisitos técnicos

Cumple
No
Cumple
Cumple
No
Cumple
Cumple
No
Cumple
Cumple
No
Cumple
Cumple
No
Cumple

Correo alectronico corporativo
1. El proveedor participante debera
asignar al menos un Project Manager con
certificaciones PMP. Estas certificaciones
respaldaran la capacidad del Project
Manager para garantizar el correcto
funcionamiento y  despliegue del
proyacto.

2. El proveedor participante debera
presentar la siguiente documentacion
vigente en su propuesta mediante copia
simple que acredite que el personal
propuesto para prestacion de servicios de
Soporte  técnico cuenta con los
conocimientos y experiencia necesarios:
e Certificaciones y. credenciales emitidas
por Google:
o Certificacion de una (1) persona en
"Associate Cloud Engineer”
o Certificacion de una (1) persona en
"Cloud Digital Leacler”
o Credenciales de dos (2) personas en
"Google Cloud SecOps  Technical
Credential

o Credenciales de cuatro [(4) personas
“Google Workspace Deployment Services
Credential”

o Certificacion de cinco (5) personas
“Certified Google Trainer"
o Certificacién de una (1) persona en
“Professional ChromeOS Administrator”
° Certificaciones adicionales:
o Certificacion de dos (2) personas "ITIL
Foundation V4"
o Certificacion de una (1) persona "ITIL
OSA"

o Certificacion de dos (2) personas
“SCRUM MASTER"
o Certificacion de una (1) persona “auditor
interno en 1SQ 27001:2022 Information
Security Management Systems”
3- El proveedor participante deberd 4
demaostrar mediante carta digital emitida |
del fabricante que cuenta con
certificacion  partner sell de Google i
Workspace en México f
4.- Para garantizar la calidad en la entrega

de los servicios el proveedor participante i
debera presentar copia simple v original
para cotejo de certificado vigente en
1S0/9001:2015 en procesos relacionados

Paams 21|61
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| Servicios de
/ Salud Jalisco

DICTAMEN TECNICO

PROVEEDORES

E-NGENIUM
INFRAESTRUCTU
RA,S.A, DER.L.
DE C.V.

OCCIDENTE, S.A.

M.G. MICROS DE

DEC.V.

GAMA SISTEMAS, SA
DE CV

HUBCITY
ELECTRONICO
S, SA DE CV

SERVICIOS
INFORMATICOS
AVANZADOS, SA

DE CV

Renglén

Partida

Requisitos técnicos

Cumple

No
Cumple

Cumpie
No
Cumple

Cumple
No
Cumple

Cumple

No
Cumple

Cumple

No
Cumple

1 Pdliza de
antivirus
administrad
o
por cansola
para
estaciones
de
trabajo.

INSTALACION SOLUCION

ANTIVIRUS.

DE DE

1. Caracteristicas de proteccion en puntos
finales

La solucion debera:
e Brindar proteccion para servidores,
equipos maviles, y estaciones de trabajo
sobre Windows 7, Windows 10 y 11,
Windows Server 2012, Windows Server
2016, Windows Server 2019, Mac OS
{Version 10,12 y superiores) y Linux. Debera
ser capaz de proveer funcionalidad de
proteccion con las siguientes tecnologias:

a) Antivirus
b) Antispyware
c) Firewall
d) Motor de prevencion contra intrusos
e] Motor de deteccion de intrusos
f) Control de aplicaciones
a) Control de dispositivos
h) Control Web
i) Terminal Server
e Permitir que el uso & integracion de las
tecnologias de proteccion sea a través de
politicas configurables v flexibles en un
esquema jerarquica  (dominios, sitios,
grupos,  subgrupo, cliente, usuario,
localidades, etc.) para aplicar a perfiles de
usuario o equipos en base a los criterios
definidos por La Direccidn de Innovacion
y deberan asignarse desde la consola de
administracion de la solucion.
* Ser configurable para definir de forma
flexible diferentes niveles de interacciéon
con el usuario final, es decir permitir al
usuario  realizar  algunas o varias
funciones o restringirlas por completo.
® Permitir que las actualizaciones [lamese
versiones, parches, adecuaciones o
modificaciones propias de la solucion de
protecciéon puedan realizarse de forma
automatizada con escasa o nula
interaccion administrativa, lo anterior
deberd realizarse desde la consola
central.

s Ser capaz de prevenir la desinstalacion
sin autorizacion de la herramienta e
incluso poder utilizar una contrasena.
e Ser capaz de evitar que los procesos

No
cotiza

No
cotiza

cumple

Si

No

No cotiza cotisa

No
cotiza

No
cotiz

No
cotiza

No
cotiza

JALISCO
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Servicios de
Salud Jalisco

PROVEEDORES
. E-NGENIUM SERVICIOS
DIC E ECNICO .G,
IETAMENTECN INFRAESTRUCTU gc?:lsllzir;(;ssof GAMA SISTEMAS, SA ELE(;"’I'BF!gIIYICO INFORMATICOS
RA, S.A. DE R.L. AEe vl o DE CV e ea DE ey AVANZADOS, SA
DE C.V. h ! DE CV

2 ) 9 g b Qo Q o @ 4

Renglon Partida Requisitos técnicos o [ o a [ [ a o o o 2

£ ZE £ 2E £ 2E £ 2E| E 2E

3 = 3 3 3 3 3 3 3 3

9] Q V] ¥] [¥] ) ) ) ] o

proteccion  sean

comprometidos en
intencionada o  sin autorizacion.
e Ser capaz de enviar en forma
automatica a la consola y al fabricante los
riesgos de seguridad detectados para su

manipulados o
forma mal

revision y valoracion.
e En caso de ser necesario, la solucion
debera poder desinstalar  cualquier

antivirus existente antes de hacer la
instalacion del nuevo, mediante las
mejores practicas asegurando el buen
funcionamiento del equipo de camputo.
s Permitir la configuracion flexible de
acclones a tomar ante la deteccion de
riesgos de seguricad.
s Ser capaz de configurar notificaciones
sobre la deteccion de riesgos en base a
roles o perfiles de responsabilidad
definidos por la Direccion de Innovacion.
Ser capaz de soportar esquemas de
replicacion, balanceo de cargas en las
consolas de administracion centralizadas
para eslar abiertos a la implementacion
de planes de recuperacion de desastres y

disponibilidad de servicio.
e Ser capaz de integrarse al directorio
activo para importar y configurar

estiucturas organizacionales (usuarios y
equipos) para ser cubiertos con la
proteccion de seguridad.
e Ser capaz de manejar diferentes forimas
de instalacion en los equipos de los
usuarios finales (por gjemplo, interactiva,
silenciosa, reiniciar  equipo  ©  na).
e Contar con el respaldo de una base de
datos de conocimientos, descargas,
actualizaciones, documentacion, soporte,
seguimientos de casos de escalacion,
despliegue de informacion provisia y
mantenida  directamente por el
fabricante.

e Ser capaz de manejar un esguema que
incluya cuarentena centralizada de los
riesyos  de  seguridad  detectados.
e Ser capaz de proveer proteccion de
seguridad tanto a usuarios finales
administrados centralmente como  a
usuarios finales descentralizados.
e La solucion debera de ser capaz de
proveer proteccion de seguridad tanto a
usuarios finales como a servidores de

JALISCO

CUBIERKHO DEL ESTADO

Dr. ). Baeza Alzaga Nl}fé
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Servicios de
f Salud Jalisco

PROVEEDORES

E-NGENIUM SERVICIOS
DICTAMEN TECNICO M.G. MICROS DE HUBCITY
INFRAESTRUCTU GAMA SISTEMAS, SA ELECTRONICO INFORMATICOS

ENTE, S.A,
RA, 5.A. DE R.L. OCCI;}E G V‘ S DE CV S, SA DE CV AVANZADOS, SA
DECV. o ! DECV

Renglén Partida Requisitos técnicos

Cumple
No
Cumple
Cumple
No
Cumple
Cumple
No
Cumple
Cumple
No
Cumple
Cumple
No
Cumple

propositos  especificos o aplicativos.
e Ser capaz de poder remover antivirus de
diversos fabricantes antes de poder
instalar el cliente.
s Ser capaz de soportar la administracion
centralizada de un ambiente de minimo
8 000 usuarios finales.
e Ser capaz de soportar el uso de BDs
externas (no propietarias de la solucion)
por ejermnplo SQL server,
La tecnologia de proteccian provista por
la solucion debera ser altamente efectiva
para la deteccion y remaocion de riesgos
de seguridad en la categoria de rootkits,
amenazas de virus, spyware, ransomware,
gusanos, troyano, software malicioso,
entre otros.
La instalacién del agente de proteccion
debera poder realizarse de al menos los
siguientes meétodos: local utilizando la
media de instalacién, remotamente
desde la consola, por medio de un
servidor de Intranet o utilizando
herramientas de distribucion de terceros.
La comunicacion del agente con Ia
consola de administracion debera poder
realizarse por medio de los protocolos
http y https para no provocar
modificaciones en la configuracion de los
switches.

La solucion deberd actualizar su
contenido (firmas de deteccion de virus,
firmas de deteccion de intrusos, listado
de aplicaciones) desde la consola de
administracion, desde Internet, desde un
equipo definido para la actualizacion
local, inclusive en forma manual
La solucion de proteccion deberd incluir
tecnologia de antivirus y antispyware que
detecte intentos de infeccidon desde
unidades de disco, unidades removibles,
unidades  compartidas, asi  como
memoria.

La solucion de proteccién podra ser
configurada para que al intentar abrir la
interface  del wusuario solicite una
contrasena, en caso de no conocer la
contrasefa, el usuario no podra abrir la
interface.

Las politicas para la solucidon de

proteccion deberan poderse aplicar por

computadora o por usuario, deberdn

U
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| Servicios de

W | Salud Jalisco

PROVEEDORES

M.G. MICROS DE HUBCITY
INFRAESTRUCTU GAMA SISTEMAS, SA 5
RA, S.A. DE R.L. OCCIDENTE, 5.A. ELECTRONICO

DECV. 5,SADECV

DICTAMEN TECNICO

E-NGENIUM SERVICIOS
INFORMATICOS
DE CV AVANZADOS, SA
DE C.V. DECV

Renglon

Partida Requisitos técnicos

Cumple
No
Cumple
Cumple
No
Cumple
Cumple
No
Cumple
Cumple
No
Cumple
Cumple

No
Cumple

poderse aplicar por grupo, subgrupo o a
todo el universo de  eguipos.
La solucion de proteccion debera tener
capacidad para identificar el tipo de red
al cual se esta conectando para adecuar
las politicas de proteccion de antivirus y
antispyware,  spyware,  ransomware,
Firewall, IPS, control de Dispositivos, asi
como de politicas de actualizacion. La
deteccion de la ubicacion debera poder
realizarse por al menos las siguientes
variables: rango de direccion IP, direccion
IPambre del servidor de nombres DNS,
direccion IPfnombre del servidor de
WINS, default Gateway.

2. Adiministracion
Debera contar con una consola de
administracion la cual debera ser
instalable en un servidor local, desde la
1 Pdliza de cual se pueda monitorear €l estado de la
antivirus seguridad en los equipos de camputo de
administrad | la dependencia o dependencias a traves
a de la Direccion de  Innovacion.
por consola | La consola debera tener la capacidad de Sl
para ser accedida desde cualquier punto de la N_o Na CHimphs No cotiza N? N.O cotiz N.O
estaciones red utilizando a traves de un navegador cotiza ctle cotlza cotlizg a cotizs
de (Internet  Explorer, Mozilla  Firefox,
trabajo. Chrome).
La consolz debera indicar por medio de
una representacion grafica el estado
actual de la seguridad, los niveles de
seguridad deberan poder ser definidos
por el personal  gue indigue la
convocante.

Neo
cotiza

La consola de administracion debera:
e Mostrar en una grafica el estado de la
1 Poliza de actualizacion de los patones de
antivirus deteccion en los agentes. En una tabla de
administrad | mayor detalle debera indicar el nombre
s} del equipo, su direccion IP, el usuario gue si
por consola | se firmo en el equipo y el sistema No No
para operativo.
estaciones e Muslial en una giafica los intentos de
de infeccion mas recientes, asi como los
trabajo. equipos que presentaron dichos intentos
de infeccion indicando ademas la accion
tomada por el agente de proteccion.
e Mostrar un indicativo del estado de la
seguridad en Internet, este estado debera
permitic al administrador de la solucion |~ \\

No
cumple No No 5 No

- o cotiz . . cotiz %
cotiza cotiza N tza cotiza cotlza cotiza

No
cotiza

\
N\

L \
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/ Servicios de
Salud Jalisco

[ PROVEEDORES

E-NGENIUM SERVICIOS
DICTAMEN TECNICO M.G. MICROS DE HUBCITY
INFRAEST U
RUCT! GAMA SISTEMAS, SA ELECTRONICO INFORMATICOS

: OCCIDENTE, S.A.
RA, S.A. DE R.L. DEC V‘ DECV S SADECY AVANZADOS, SA
DE C.V. o ! DE cV

Renglén Partida Requisitos técnicos

Cumple
No
Cumple
Cumple
No
Cumple
Cumple
No
Cumple
Cumple
No
Cumple
Cumple
No
Cumple

servidor central y desde un repositorio
local, la actualizacion de definiciones
debera poderse  programar  para
realizarse en un horario que no provoque
afectacion a la red.
e Debera ser capaz de realizar las
actualizaciones de forma éptima, firmas
de virus, asi como el motor de busqueda
(por ejemplo utilizando actualizaciones
diferenciales y metodos de distribucion).
e Debera ser capaz de analizar archivos
comprimidos en al menos los siguientes
formatos: ZIP, RAR, v TAR debera ser
capaz de analizar hasta 10 niveles de
compresion.

e Debera ser capaz de definir exclusiones
por tipo de archivo, directorios y tipo de
dmenazZa.

e Debera realizar escaneos de los equipos
de manera eficiente, excluyendo todos
aquellos archivos que, basados en
reputacion por parte del fabricante, no
representen un riesgo, al contar con una
buena reputacion.

Las politicas de antivirus de la solucion
deberan poderse adaptar de acuerdo 3l
reconocimiento de la red a la cual se esta
conectanda.

El fabricante de |a solucion debera tener
su propio centro de investigacion vy
respuesta de virus, ademas debe poder
generar actualizacion a contenidos para
las tecnologias de antivirus, el firewall
personal y deteccion y prevencion de
intrusas.

La tecnologia de antivirus debera contar
con tecnologia de reputacion, es decir
que valide si un archivo goza de mala
reputacion para gue este sea bloqueada,
o si goza de buena reputacion para que
esie sea excluido.
El agente debera ofrecer proteccién al
descargar archivos desde internet, al
validar que el archivo descargado tenga
una reputacion aceptable, o en términos \
dedistribucion y antigiedad del mismo a (\)Q
nivel mundial. ! )
La solucion debera contar con
herramientas con permitan escanear
maguinas virtuales off-line.
La solucién debera contar con la
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| Servicios de

%_ y ;f Salud Jalisco

PROVEEDORES

E-NGENIUM SERVICIOS
ENGEAMER TEEHIED INFRAESTRUCTU :&%Igéﬁgssn: GAMA SISTEMAS, SA EL:;‘??%:TC o | INFORMATICOS
RA, S.A. DE R.L. DE cv‘ h DE CV & cinEcv AVANZADOS, SA
DE C.V. o ! DECV

Renglén Partida Requisitos técnicos

Cumple
No
Cumple
Cumple
No
Cumple
Cumple
No
Cumple
Cumple
No
Cumple
Cumple
No
Cumple

identificar los niveles de riesgo del
exterior para poder realizar ajustes en las
politicas de proteccian.
s Funcionar como un repositorio central
de politicas para las tecnologfas de
Antivirus, firewall personal, deteccion vy
prevencion de intrusos, asi como de
proteccion al sistema operativo y control
de dispositivos.
e Contar con un esquema de
autenticacion  local, con enlace al
directorio activo o cen un enlace por
medio de RSA para autenticacion fuerte.
e Permitir la creacion de administracion
por roles, para permitir una segregacion
de funciones.
e Permitir la generacion de reportes
graficos que permitan identificar los
intentos de infeccion mas repetidos en el
ambiente de la convocante, los equipos
con mayor numero intentos de infeccion,
version del agente de proteccion
instalado en los equipos y un reporte de
los equipos con las firmas de contenido.
e Integrar una funcidn que permita
reconocer equipos gue no tengan el
agente de proteccion instalado. Para
posteriormente envidrselo a través de la
consola.

e Permitir la instalacidon remota del
agente de proteccion en los equipos que
no cuenten con &l. La instalacion deberd
poderse realizar dando el nombre del
equipo, su direccion IP o una lista
combinando ambas opciones.
e Permitir la creacion de roles para definir
diferentes niveles de administracion.

la tecnologia de antivirus debera:
1Pdliza de e Contar con certificacion ICSA Labs en
antivirus los siguientes rubros; Antivirus cleaning
administrad | criteria  y  Desktop/Server  antivirus
o datection. si

porconsola | e Ser capaz de detectar y eliminar No

i No No cumple : Na No : No No
2 para spyware. 3 No cotiza 1 cotiz : i
; 2 B cotiza cotiza cotiza cotiza cotiza cotiza

estaciones | e Debera ser capaz de analizar los a
de mensajes de correo electronico recibidos
trabajo. en los protocolos SMTP (Simple Mail
Transfer Protocolo) y POP3 (Post Office

Protocol).

e Deberd poder actualizar sus

definiciones de virus desde Internet, 2|
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| Servicios de

| Salud Jalisco

DICTAMEN TECNICO

PROVEEDORES

E-NGENIUM
INFRAESTRUCTU

M.G. MICROS DE
OCCIDENTE, S.A.

GAMA SISTEMAS, SA

HUBCITY
ELECTRONICO

SERVICIOS
INFORMATICOS

RA, S.A.DER.L.
DEC.V.

DE CV AVANZADOS, SA

DE C.V, DE CV

S,SADECV

Renglén Partida Requisitos técnicos

Cumple
No
Cumple
Cumple
No
Cumple
Cumple
No
Cumple
Cumple
No
Cumple
Cumple
No
Cumple

capacidad de excluir en las maquinas
virtuales, todos agquellos archivos que ya
hayan sido escaneados de una imagen
base, con la finalidad de reducir el
consumao de recursos.

3. Caracteristicas de la tecnologia de
firewall personal y prevencion de intrusos

La tecnologia de firewall personal de la
solucion debera:
» Ser de tipo stateful inspection capaz de
analizar el trafico en paquetes de tipo
TCR, UDP, IP y en flujo de datos.
e Permitir la definicion de reglas por
aplicacion, por protacolo.
e Integrar un modulo de deteccion y
prevencion de intrusos, deberd contener
firmas de ataques, estas firmas deberan
ser actualizadas desde Internet o desde el
servidor central.
e Ser capaz de detectar v deshabilitar
controladores  de programas como

antivirus WinPcap vy VMware por considerarse
administrad | riesgosos.

o e Contener un madulo que permita el
por consola reconomrr_nento de gxplotacnon de No Ne No No )
2 para vulnerabilidades no  importando el § No cotiza | 3 cotiz

2 : - 2 cotiza cotiza cotiza cotiza
estaciones | método de explotacion que se esté a
de utilizando.
trabajo. e Teper un mddulo de inspeccion
profunda para los protocolos DHCP, DNS
v WINS,
e Ser capaz de detectar y bloquear
ataques de 0OS fingerprint y de
generacion de secuencias de TCP.

1Poliza de

Si
cumple No

cotiza

No
cotiza

La tecnologia de deteccién de intrusos de
la solucién deberd incluir ataques en
diferentes categorias, las categorias
incluidas deberan ser: ataques de buffer
overflow, puertas traseras, ataques de
negacién de servicios, puertas traseras,
programas de P2P, mensajeros vy
propagacion de amenazas.
La tecnologia de deteccién de intrusos
tamhbién se debera integrar al navegador
de internet, para brindar proteccion a los
usuarios finales.
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;" Servicios de
| Salud Jalisco

PROVEEDORES
< E-NGENIUM SERVICIOS
DICTAMEN TECNICO M.G. MICROS DE HUBCITY
INFRAESTRUCTU OCCIDENTE, S.A GAMA SISTEMAS, SA ELECTRGNICO INFORMATICOS
RA, S.A, DE R.L. bE cv. s DE CV & oA DL ey AVANZADOS, SA
DEC.V. o ! DE CV
. o, 2 L ) L o a2 2 @ 2z
Renglon Partida Requisitos técnicos o o 2 [ o & [ o o al - a
£ gE B ojeE | E 2R B J2f) B |28
U 5] 8] [} u () &) 8] (8] (8]
4. Caracteristicas de control de
aplicaciones para proteccion de sistema
Operativo
1 Paoliza de La tecnologia de proteccion de la
antivirus solucion al sistema operativo debe incluir:
administrad | e Mecanisimos que eviten la gjecucion de
o procesos maliciosos, estos procesos si
or consola | deberan poder ser definidos a traves de
B ; R No No cumple 5 No No NO. No No
2 para politicas. acithan Satiaa No cotiza ot i cotiz G ti
estaciones | ¢ Mecanismos que eviten la escritura, cotize etz a cobza G
de lectura o modificacion de archivos o
trabajo. directorios. Estos deberan poderse definir
a traves de politicas.
e Mecanismos que eviten la escritura,
modificacion o eliminacion de llaves de
registio, Las llaves de regisuio a proteger
deberan definirse por medio de politicas.
5. Caracteristicas de bloqueo de
dispositivos
La tecnologia de blogueo de dispositivos
de la solucion debera:
i e Permitir el bloqueo de los siguientes
TPolizade | uo ositivos: USB, blustaoth, PCMCIA,
antivirus o - )
3 SCSl Tarjetas  inalambricas, ademas
administrad s Ay A 5
e debera permitir la definicion de nuevos Si N
2 5 : o
dispositivos por medio del Class 1D o cumple . .
2 por consola i P ¥ N. Mo P! No cotiza N.Q No cotiz N.o N.O
ara Device ID.| cotiza cotiza cotiza cotiza cotiza cotiza
e e Permitir la creacion de exclusiones para a
estaciones .
e permitir el blagueo de USB pero no del
F teclado y el Mouse por ejemplo.
trabajo. i i
e Permitir el bloqueo de ejecucion de
programas desde dispositivos
removibles.
e Permitir  utilizar los dispaositivos
removibles coma solo lectura.
6. Condiciones generales del servicio de
instalacion y puesta a punto
23 e lLa vigencia del licenciamiento sera
1 Poliza de X
tivi durante el periodo de un ano y
an AN‘”US comenzara a partir del dia de la firma del
administrad
& contrato. Si No
e El alcance de la solucion sera 26 en Mo No cumple " No No i No No
£ . tiza 2 : cotiz : A
2 PoX C;)r;so‘a seividores y 8,000 en esiaciones. | cotiza | cotiza No otk cotiza cotiza - cotiza | cotiza
par s £l alcance de los servicios ofrecidos
estaciones ; =
debera cubrir la instalacion y puesta a
de .
5 punto de la solucion ofertada. Se debera
trabajo. 5
brindar apoyo remoto y presencial.
e Debera incluir soporte tecnico durante
la vigencia conforme a lo descrito en
ANEXO A- MATRIZ SLA's,
7 \ ‘i 30| 6
L ,/_:// N, pnas 30 61
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/ Servicios de
Salud Jalisco

DICTAMEN TECNICO

PROVEEDORES

E-NGENIUM
INFRAESTRUCTU
RA, 5.A. DE R.L.
DE C.V.

M.G. MICROS DE
OCCIDENTE, 5.A.
DE C.V.

GAMA SISTEMAS, SA
DECV

HUBCITY
ELECTRONICO
S, SA DE CV

SERVICIOS
INFORMATICOS
AVANZADOS, SA

DE CVv

Renglon

Partida

Requisitos técnicos

Cumple
No
Cumple

Cumple
No
Cumple

Cumple
No
Cumple

Cumple
No
Cumple

Cumple
No
Cumple

e El proveedor participante debera hacer
la instalacién y puesta a punto del
servidor antivirus en la Dependencia, en
coordinacion con la misma.
e Debera incluir 1 capacitaciones para al
menos 3 personas acerca de la
implementacion % la correcta
funcionalidad de la solucion durante la
vigencia del contrato, Sera impartida de
manera presencial en la Secretarfa de
Salud ubicada en Dr. Dr. Baeza Alzaga 107,
Zona Centro, 44100 Guadalajara, Jal. Enla
fecha que la Direccion de INNOVACION
indique

e La capacitacion debera ser impartida
por persanal certificado por el fabricante
en las versiones gue se instalaran en la
Direcciéon de Innovacion

1 Pdliza de
antivirus
administrad
o
por consola
para
estaciones
de
trabajo.

s ANEXO A: MATRIZ SLA (Acuerdos de
calidad de servicio)

No
cotiza

No
cotiza

Si
cumple

No

No cotiza ;
cotiza

No

& cotiz
cotiza

No
cotiza

No
cotiza

1Péliza de
antivirus
administrad
o
por consola
para
estaciones
de
trabajo.

Entrega de solucion incluida en el
presente anexo
Entrega de Licencias en e El bien o
servicio, serd entregado en Dr. Baeza
Alzaga 107, Zona Centro, 44100
Guadalajara, Jal.

e La entrega del mismo serd en: la
Direccion  de  Innavacion  del OPD
Servicios
de Salud Jalisco.
Atencion de llamadas de incidentes o

fallas

Horario de servicio de la Mesa de
Servicios: 10 horas contindas de 8:00 a
18:00 hrs, (dias habiles) via telefénica o por
correo  electronico o via  Chat.

Atencion para brindar soporte técnico al
producto

Resoluciéon  de  los  reportes  sobre

No
cotiza

No
cotiza

si
cumple

No

No cotiza h
cotiza

No

el cotiz

cotiza

No
cotiza

No
cotiza

X
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Servicios de
f Salud Jalisco

PROVEEDORES
. E-NGENIUM SERVICIOS
DICTAMEN TECNICO INFRAESTRUCTU gc?:’::éi?zssnf GAMA SISTEMAS, SA EL:CL‘,[?-'!%::I(CO INFORMATICOS
RA, S.A. DE R.L. DE CV, e DE CV S, SA DE CV AVANZADQOS, SA
DEC.V. o 1 DECV
R i i o . Al A %_ L2 X} L g9 g . L]
englén Partida Requisitos técnicos g- % E- £ ZD E. E. zD E. EEL 2 él E. 2 g.
3 3 3 3 3 3 3 3 3 =]
9] (8} 9] v 5] 5] o Q (%) 9]
incidentes y problemas levantados en la
Mesa de Servicios de la Dependencia:
Prioridad critica: Maximao 2 Haras después
de haberse detectado el incidente o©
pioblema. (cuando aplique la atencion
remota) o bien escalarlo para atencion en
sitio dentro del area metropolitana.
Prioridad alta: Maximo 4 Horas después
de haberse detectado el incidente o
problema. (cuando aplique la atencion
remolta) o bien escalarlo para atencion en
sitio dentro  del area metiopolitana.
Prioridad baja; Maximeo 8 Horas después
de haberse detectado el incidente o
problema. (cuando aplique la atencion
remota) o bien escalarlo para atencion en
sitio dentro  del area metropolitana,
Atencion  a reincidencias en fallas
Atencion de reportes con el fabricante:
Solo procederan cuando haya un
dictamen conjunto que confirme el
apoyo del mismo derivado de
reincidencias  de servicios o mal
funcionamiento. Se atenderan de lunes a
Viernes, horario e 09:00 a 18:00 horas.
1 Pdliza de
antivirus
administrad | 6. Garantias sl
g ) oo : No No cumple : No No NC.‘ No No
2 porconsola | Garantia de minimo de un ano de aotiza Sotia p Mo cotiza Aot cotizg cotiz dofiz titles
para soporte,  actualizaciones  y  nuevas El
estaciones | definiciones de seguridad.
de
trabajo
1Péliza de 7. OBLIGACIONES DE LOS
antivirus PARTIC\PANTES oo i
i Toda la informacion listada en este
administrad i
o apartado forma pas[e_ de la .
documentacion que deberan presentar Si No
por consola los participantes en su propuesta técnica. Ne No cumple ’ No No 5 No No
z pare cotiza cotiza Me'otiza cotiza cotiza Coat'z cotiza cotiza
esta;lones 1. Debera presentar un plan de trabajo
traszo apegado a las mejores practicas, el cual
‘ sera validado por personal de la
convocante, en el cual se muestren las
principales  actividades, tiempos y
responsables para la implementacion, \
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| Servicios de

| Salud Jalisco

PROVEEDORES
E-NGENIUM SERVICIOS
DICFAMENTECNICO INFRAESTRUCTU g'CGCI l[\;l:".;l_?r(ESSD: GAMA SISTEMAS, SA EL:CUTBRCO'IITCO INFORMATICOS
RA, S.A. DER.L. DEC V' o DECV S. SA DE CV AVANZADOS, SA
DECV. = ' DE CV
2 a2 i) L 2 K 2 2 o ]
Renglén Partida Requisitos técnicos o o [ o 2 a o 2 o o 2 [ o
: e 2E | E 2E £ 2E E 2E| E 2E
3 3 3 -] 3 L | = 3 3 3
v Lv] ("] 18} W] 5} o (8] 5] o
capacitacion, incluyendo E]
desinstalacion del producto a sustituir (en
su caso).

2. Debera presentar carta de distribuidor
autorizado emitida por el fabricante,
vigente en original y mencionando el
numero de concurso al cual participa.

3. Deberd presentar al menos 02
ingenieros certificados en E]
configuracion e implementacion de la
solucién  propuesta, emitidos por el
fabricante, vigentes vy las personas
presentadas serdn las responsables de
realizar  las actividades solicitadas.

4. La propuesta debera incluir un
documento de los niveles de SLA's (de
acuerdo al anexo A), asi como un
esquema de escalamiento de acuerdo a
severidad.

5. En el documento SLA, debera incluir
numeros locales de la zona
metropolitana de Guadalajara de su area
de soparte técnico y nimero de celulares
de los ingenieros que brindaran el
soporte técnico,

6. Deberd considerar en su propuesta,
cualquier tipo de componente hardware,

software, mano de obra, Vvidticos,
traslados, maniobras, herramientas,
materiales, insumos, etc. que se

requieran para la correcta instalacion,
configuracion y puesta a punto de la
solucién y capacitacion, estos puntos
deberan de estar incluidos en el precio de
su propuesta.

7. En la propuesta se debera incluir de
manera detallada la cantidad, niimero de
parte, modelo y descripcion de los
productos y servicios ofertados, en los

supuestos de descritos en  parrafos
anteriores.

8. Debera presentar al menos los
siguientes certificados en la

configuracion e implementacion de la
solucién propuesta, emitidos por el

J\/’
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/ Servicios de
Salud Jalisco

PROVEEDORES

. E-NGENIUM SERVICIOS
DICTAMEN TECNICO .G.

INFRAESTRUCTU g’cilgéiﬁgssof GAMA SISTEMAS, SA EL:éJTi(gHC o | INFORMATICOS

RA, S.A. DE R.L. DE cvl Tt DE CV & 5h DEBY AVANZADOS, SA

DE C.V. e 2 DE CV

Renglén Partida Requisitos técnicos

Cumple
No
Cumple
Cumple
No
Cumple
Cumple
No
Cumple
Cumple
No
Cumple
Cumple
No
Cumple

fabricante, vigentes y las personas
presentadas seran las responsables de
realizar  las  actividades  solicitadas.
9. Debera de contar con 1 Project -
Magnament Professional  (PMP)  con
certificado vigente, Debe
10. Debera de presentar 2 en ITIL V4
Foundation Certificate vigente
N. Debera de pesentar 1 Scrum
Foundation Professional  Certification
SFPC vigente
12. Debera de presentar 1 Scrum Master
vigente

8. ENTREGABLES

Toda la documentacion listada en este
apartado forma parte de |a evidencia, una
vez entregado el servicio o equipo al area
requirente.

1 Poliza de
antivirus
administrad
o
2 por consola
para
estaciones
de
trabajo.

o Garantia por escrito de soporte,
actualizaciones y nuevas definiciones de
seguridad.

o Certificado de licenciamiento o carta en Si
donde se indique la cantidad, 1D de cumple
licencia o numero de serie, nombre del
producto, titularidad y vigencia de la
misima.

o MATRIZ SLA [Acuerdos de calidad de
seivicio) asi como un esquema de
escalamiento de acuerdo a severidad.
Carta bajo protesta de decir verdad, que
se otorgaran las certificaciones para el
personal de la Dependencia a quienes les
sea impartida la capacitacion.

INSTALACION DE  SOLUCION DE
ANTIVIRUS.

1. Caracteristicas de proteccion en puntos
2Polizade | finales
antivirus La solucian debera: si No
administrad | e Brindar praoteccian para servidores, No No cumple Mo Batks No No cotiz NP NF:
G por equipos moviles, y estaciones de trabajo | cotiza cotiza cotiza cotiza pe cotiza cotiza
consola para | sobre Windows 7, Windows 10 y 11,
servidores. Windows Server 2012, Windows Server
.20161 Windows Server 2019, Mac 0OS
/| (Version 1012 y superiores) y Linux. Debera
/| ser capaz de proveer funcionalidad de
proteccion con las siguientes tecnologias:

/// | ,\\ \ | i 34 61 L(I
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| Servicios de
| Salud Jalisco

PROVEEDORES
E-NGENIUM SERVICIOS
DICTAMEN TECNICO .G. O
INFRAESTRUCTU MG MICRDS DE GAMA SISTEMAS, SA HUBCITY. INFORMATICOS
OCCIDENTE, S.A, ELECTRONICO
RA, S.A. DE R.L. DE C.V. DE CV S. SA DE CV AVANZADOS, SA
DE C.V., S ' DEcv
i 4 " i 2 A 2 g & 9 9 2 @ L}
Renglén Partida Requisitos técnicos [ o O o o B o o & [ o Y o
£ |gE | E 2P E2E | B |2E) B |sE
Q 8] (8] %] (V] [¥] [¥] L¥] (U] a
a) Antivirus
b) Antispyware
c) Firewall

d) Motor de prevencion contra intrusos
g) Motor de deteccion de intrusos

f Control de aplicaciones
a) Control de dispositivos
h) Control Web
i) Terminal Server

e Permitir que el uso e integracion de las
tecnologias de proteccion sea a través de
politicas configurables y flexibles en un
esquema jerarguico (dominios, sitios,
grupos, subgrupo, cliente, usuario,
localidades, etc.) para aplicar a perfiles de
usuario o equipos en base a los criterios
definidos por La Direccion de Innovacion
y deberan asignarse desde la consola de
administracion de la solucion.
e Ser configurable para definir de forma
flexible diferentes niveles de interaccion
con el usuario final, es decir permitir al
usuario realizar algunas o varias
funciones o restringirlas por completo.
e Permitir que las actualizaciones llamese
versiones, parches, adecuaciones o
maodificaciones propias de la solucion de
proteccion puedan realizarse de forma
autormatizada con  escasa o nula
interaccion administrativa, lo antarior
debera realizarse desde la consola
central.

e Ser capaz de prevenir la desinstalacion
sin autorizaciéon de la herramienta e
incluso poder utilizar una contrasefa.
e Ser capaz de evitar gue los procesos
correspondientes que  proveen la
proteccion sean manipulados o
comprometidos en forma mal
intencionada o sin autorizacion.
e Ser capaz de enviar en forma
automatica a la consola y al fabricante los
riesgos de seguridad detectados para su
revision v valoracion.
e En caso de ser necesario, la solucion
deberd poder desinstalar  cualquier
antivirus existente antes de hacer la
instalacion del nuevo, mediante las
mejores practicas asegurando el buen
funcionamiento del equipo de computo. }

e Permitir la configuracion flexible de
/ Paging 35 | 61 ¥
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Servicios de
Salud Jalisco

PROVEEDORES

- E-NGENIUM SERVICIOS
DICTAMEN TECNICO M.G. MICROS DE
INFRAESTRUCTU GAMA SISTEMAS, SA ELI?CL:'I'BR%:LTCO INFORMATICOS

OCCIDENTE, S.A.
RA, S.A.DER.L. DE C VI A DECV S SA DE CV AVANZADOS, SA
DE C.v. B : DECV

Renglon Partida Requisitos técnicos

Cumple
No
Cumple
Cumple
No
Cumple
Cumple
No
Cumple
Cumple
No
Cumple
Cumple
No
Cumple

acciones a tomar ante la deteccion de
riesgos de seguridad.
e Ser capaz de configurar notificaciones
sobre la deteccion de riesgos en base a
roles o perfiles de responsabilidad
definidos por la Direccion de Innovacion.
Ser capaz de soportar esquemas de
replicacion, balanceo de cargas en las
consolas de administracion centralizadas
para estar abiertos a la implementacion
de planes de recuperacion de desastres y
disponibilidad de servicio.
e Ser capaz de integrarse al directorio
activo  para importar y configurar
estructuras organizacionales (usuarios y
equipos) para ser cubiertos con la
proteccian de seguridad.
e Ser capaz de manejar diferentes formas
de instalacion en los equipos de los
usuarios finales (por gjemplo, interactiva,
silenciosa, ieiniciar equipo o nao).
e Contar con el respaldo de una base de
datos de conocimientos, descargas,
actualizaciones, documentacion, soporte,
seguimientos de casos de escalacion,
despliegue de informacion provista y
mantenida ditectamente por el
fabricante.

e Ser capaz de manejar un esquema que
incluya cuarentena centralizada de los
riesyos  de  seguridad  detectados.
e Ser capaz de proveer proteccion de
seguridad tanto a usuarios finales
administrados centralmente como  a
usuarios finales descentralizados.
e La solucion debera de ser capaz de
proveer proteccion de seguridad tanto a
usuarios finales como a servidores de
propositos  especificos o aplicativos.
e Ser capaz de poder remover antivirus de
diversos fabricantes antes de podei
instalar el cliente.
o Ser capaz de soportar la administracion
centralizada de un ambiente de minimo
8 000 usuarios finales
e Ser capaz de soportar el uso de BDs
externas (no propietarias de la solucian)
por ejemplo SQL server.
La tecnologia de proteccion provista por
la solucion debera ser altamente efectiva
para la deteccion y remocion de riesgos
de seguridad en la categoria de rootkits,

/
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| Servicios de
[-Salud Jalisco

DICTAMEN TECNICO

PROVEEDORES

E-NGENIUM
INFRAESTRUCTU
RA, 5.A. DE R.L.

M.G. MICROS DE
OCCIDENTE, S.A.

GAMA SISTEMAS, SA
DECV

HUBCITY
ELECTRONICO

SERVICIOS
INFORMATICOS

AVANZADOS, SA
DE CV

DECV. 5,SA DECV

DE C.V.

Renglén Partida Requisitos técnlicos

Cumple
No
Cumple
Cumple
No
Cumple
Cumple
No
Cumple
Cumple
No
Cumple
Cumple
No
Cumple

amenazas de virus, spyware, ransomware,
gusanos, troyano, software malicioso,
entre otros.
La instalacion del agente de proteccion
debera poder realizarse de al menos los
siguientes meétodos: local utilizando la
media de instalacion, remotamente
desde la consola, por medio de un
servidor de Intranet o utilizando
herramientas de distribucién de terceros.
La comunicacién del agente con Ila
consola de administracion debera poder
realizarse por medio de los protocolos
http  y hitps para no provocar
modificaciones en la configuracién de los
switches

La solucion deberd actualizar su
contenido (firmas de deteccion de virus,
firmas de deteccion de intrusos, listado
de aplicaciones) desde la consola de
administracion, desde Internet, desde un
equipo definido para la actualizacién
local, inclusive en forma manual
La solucién de proteccion debera incluir
tecnologia de antivirus y antispyware que
detecte intentos de infeccién desde
unidades de disco, unidades removibles,
unidacdes  compartidas, asi como
memoria.

La solucién de proteccion podrd ser
configurada para que al intentar abrir la
interface  del usuario solicite una
contrasefia, en caso de no conocer la
contraseiia, el usuario no podra abrir la
interface.

Las politicas para la solucion de
proteccion deberan poderse aplicar por
computadora o por usuario, deberan
poderse aplicar por grupo, subgrupo o a
todo el universo  de  equipos.
La solucién de proteccidn deberd tener
capacidad para identificar el tipo de red
al cual se esta conectando para adecuar
las politicas de proteccion de antivirus y
antispyware,  spyware, ransomware,
Firewall, 1PS, control de Dispositivos, asf
como de politicas de actualizacion. La
deteccion de la ubicacion debera poder
realizarse por al menos las siguientes
variables: rango de direccion I1P, direccidn
IP/nombre del servidor de nombres DNS,
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| Servicios de
| Salud Jalisco

PROVEEDORES

= E-NGENIUM SERVICIOS
DICTAMEN TECNICO M.G. MICROS DE HUBCITY
INFRAESTRUCTU
GAMA SISTEMAS, SA ELECTRONICO INFORMATICOS

NTE, S.A.
RA, S.A. DER.L. OCCISE ¢ V' DE CV S. SA DE CV AVANZADOS, SA
DEC.V, e A DECV

Renglén Partida Requisitos tecnicos

Cumple
No
Cumple
Cumple
No
Cumple
Cumple
No
Cumple
Cumple
No
Cumple
Cumple
No
Cumple

direccion IPfnombre del servidor de
WINS, default Gateway.

2. Administracion
Debera contar con una consola de
administracion la cual debera ser
instalable en un servidor local, desde la
cual se pueda monitorear el estado de la
seguridad en los equipos de computo de
la dependencia o dependencias a través
de la  Direccion de Innovacion.
La consola debera tener la capacidad de 9 No No No No No

Ne ho 3 No cotiza cotiz
cotiza cotiza | cumple cotiza cotiza cotiza cotiza

2 Pdliza de

antivirus .
2 ser accedida desde cualguier punto de la

adn;lg:r[rad red utilizando a traves de un navegador
(Internet Explorer, Mozilla Firefox,
consola para
servidores. Ehrome). LS
La consola debera indicar por medio de
una representacion grafica el estado
actual de la seguridad, los niveles de
seguridad deberan poder ser definidos
por el personal que indique la
convocante.

La consola de administracion debera:
e Mostrar en una grafica el estado de la
actualizacion de los patrones de
deteccion en los agentes. En una tabla de
mayor detalle debera indicar el nombre
del equipo, su direccion IP, el usuario que
se finnmo en el equipo y el sistema
operativo.
e Mostrar en una grafica los intentos de
infeccion mas recientes, asi como los
equipos que presentaron dichos intentos
de infeccion indicando ademas la accion
2 Pclizade | tomada por el agente de proteccion.
antivirus e Mostrar un indicativo del estado de |a No No si No cotiza No No c';lgz No No
administrad | seguridad en Internet, este estado debera cotiza cotiza | cumple cotiza cotiza cotlza cotlza
0 por permitir al administrador de la solucion
consola para | identificar los niveles de riesgo del
servidares. exterior para poder realizar ajustes en las
politicas de proteccion,
e Funcionar como un repositorio central
de politicas para las tecnologias de
Antivirus, firewall personal, deteccion vy
prevencion de intiusos, asi como de
proteccion al sistema operativo y control
de dispositives.
o Contar con un esquema de
auten/}i'c’acion local, con enlace al
dirg}tono activo o con un enlace por
mgedio de RSA para autenticacion fuerte.
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/ Servicios de

I~ Salud Jalisco

DICTAMEN TECNICO

PROVEEDORES

E-NGENIUM
INFRAESTRUCTU
RA, S.A. DE R.L.
DE C.V.

M.G. MICROS DE
OCCIDENTE, S.A.
DE C.V.

GAMA SISTEMAS, SA
DECV

HUBCITY
ELECTRONICO
S, SADECV

SERVICIOS
INFORMATICOS
AVANZADOS, SA

DE CV

Renglén

Partida

Requisitos técnicos

Cumple
No
Cumple

Cumple
No
Cumple

Cumple
No
Cumple

Cumple
No
Cumple

Cumple
No
Cumple

e Permitir la creacion de administracion
por roles, para permitir una segregacion
da funciones.
e Permitir la generacion de reportes
graficos que permitan identificar los
intentos de infeccion mas repetidos en el
ambiente de la convocante, los equipos
con mayor numero intentos de infeccion,
versién del agente de proteccion
instalado en los equipos y un reporte de
los equipos con las firmas de contenido.
e Integrar una funcion que permita
reconocer equipos que no tengan el
agente de proteccion instalado, Para
posteriormente envidrselo a través de la
consola.

e Permitir la instalacion remota del
agente de proteccion en los equipos que
no cuenten con él, La instalacion debera
poderse realizar dando el nombre del
equipo, su direccion 1P o una lista
combinando ambas opciones.
e Permitir la creacion de roles para definir
diferentes niveles de administracion.

2 Péliza de
antivirus
administrad
o por
consola para
servidores.

La tecnologia de antivirus debers:
s Contar con certificacion ICSA Labs en
los siguientes rubros: Antivirus cleaning
criteria  y  Desktop/Server  antivirus
detection.

e Ser capaz de detectar vy eliminar
spyware,

e Deberd ser capaz de analizar los
mensajes de correo electrénico recibidos
en los protocolos SMTP (Simple Mail
Transfer Protocolo) y POP3 (Post Office
Protocol).

e Deberd poder actualizar sus
definiciones de virus desde Internet, el
servidor central y desde un repositorio
local, la actualizacion de definiciones
debera  poderse  programar  para
realizarse en un horario que no provogue
afectacién a la red.
e Deberd ser capaz de realizar las
actualizaciones de forma dptima, firmas
de virus, asi como el motor de busqueda
[por ejemplo utilizando actualizaciones
diferenciales y métodos de distribucion).
e Deberd ser capaz de analizar archivos
comprimidos en al menos los siguientes
formatos: ZIP, RAR, y TAR deberd ser

No
cotiza

No
cotiza

Si
cumple

No

No cotiza
cotiza

No

No X
cotiz

cotiza

No
cotiza

No
cotiza
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f’ Servicios de
| Salud Jalisco

PROVEEDORES
< E-NGENIUM SERVICIOS
DICTAMEN TECNICO .G,
INFRAESTRUCTU :C?:IEIE‘I:?I‘(;SSDE GAMA SISTEMAS, SA ELSCLET?Q%LTCO INFORMATICOS
RA, 5.A. DE R.L. DE C VI o DE cVv S SA DECV AVANZADOS, SA
DE C.V. o ! DECV

2 2 2 2 o g 2 2 2 8 = L

Renglon Partida Requisitos técnicos a o & a o & o o 2 a o B [ o B
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capaz de analizar hasta 10 niveles de
compresion.

e Debera ser capaz de definir exclusiones
por tipo de archivo, directorios y tipc de
amenaza.

e Debera realizar escaneos de los equipos
de manera eficiente, excluyendo todos
aquellos archivos que, basados en
reputacion por parte del fabricante, no
representen un riesgo, al contar con una
buena reputacion.

Las politicas de antivirus de la solucion
deberan poderse adaptar de acuerdo al
reconocimiento de la red a la cual se esta
conectando.

El fabricante de la solucion debera tener
su propio centro de investigacion y
respuesta de virus, ademas debe poder
generar actualizacion a contenidos para
las tecnalogias de antivitus, el firewall
personal y deteccion y prevencion de
intrusos.

La tecnologia de antivirus debera contar
con tecnologia de reputacion, es decir
que valide si un archivo goza de mala
reputacion para gque este sea blogueado,
o si goza de buena reputacion para que
este sea excluido.
El agente debera ofrecer proteccion al
descargar archivos desde internet, al
validar que el archivo descargado tenga
una reputacion aceptable, o en terminos
de distribucion y antiguedad del mismo a
nivel mundial.
La solucion debera contar  con
herramientas con permitan escanear
maquinas virtuales off-line.
La solucion debera contar con la
capacidad de excluir en las maqguinas
virtuales, todos aquellos archivos que ya
hayan sido escaneados de una imagen
base, con la finalidad de reducir el
consumao de recursos.
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| Servicios de
Salud Jalisco

PROVEEDORES

E-NGENIUM SERVICIOS
DICTAMEN TECNICO M.G. MICROS DE HUBCITY
INFRAESTRUCTU GAMA SISTEMAS, SA ELECTRONICO INFORMATICOS

RA, 5.A. DER.L. OCCIISEI:.T\E, SR DECV S, SA DE CV AVANZADOS, SA
DE C.V. o ! DECV

Renglon Partida Requisitos técnicos

Cumple
No
Cumple
Cumple
No
Cumple
Cumple
No
Cumple
Cumpie
No
Cumple
Cumple
No
Cumple

3. Caracteristicas de la tecnologia de
firewall personal y prevencion de intrusos

La tecnologia de firewall personal de la
solucion debera:

e Ser de tipo stateful inspection capaz de
analizar el trafico en paguetes de tipo
TCP, UDP, IP y en flujo de datos.
e Permitir la definicion de reglas por
aplicacion, por protocolo.
e Integrar un modulo de deteccién y
prevencion de intrusos, deberad contener
firmas de ataques, estas firmas deberan
sel actualizadas desde Internet o desde el
servidor central.
e Ser capaz de detectar y deshabilitar
controladores  de  programas como
WinPcap vy VMware por considerarse
riesgosos.
2Pdlizade | e Contener un modulo que permita el No
antivirus reconocimiento  de  explotacion de No No Si K5 tatiza No No g5t No No
administrad | vulnerabilidades no  importando el cotiza cotiza | cumple cotiza cotiza cotiza cotiza
o por método de explotacion que se esté
consola para | utilizando.
servidores. e Tenper un modulo de inspeccian
profunda para los protocolos DHCP, DNS
v WINS,
e Ser capaz de detectar y bloquear
atagues de OS fingerprint y de
generacion de secuencias de TCP.

La tecnologfa de deteccion de intrusos de
la solucion debera incluir ataques en
diferentes categorias, las categorias
incluidas deberan ser: ataques de buffer
overflow, puertas traseras, atagues de
negacion de servicios, puertas traseras,
programas de P2P, mensajeros vy
propagacion de amenazas.
La tecnologia de deteccién de intrusos
también se debera integrar al navegador
de internet, para brindar proteccion a los
usuarios finales.

[
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| Servicios de
| Salud Jalisco

PROVEEDORES

E-NGENIUM SERVICIOS
DICTAMEN TECNICO M.G. MICROS DE HUBCITY
INFRAESTRUCTU
GAMA SISTEMAS, SA ELECTRONICO INFORMATICOS

OCCID S.A.
RA, S.A. DER.L. IDEE';T‘E' DE CV S, SA DE CV AVANZADOS, 5A
DEC.V. o t DE CV

Renglon Partida Requisitos técnicos

Cumple
No
Cumple
Cumple
No
Cumple
Cumple
No
Cumple
Cumple
No
Cumple
Cumple
No
Cumple

4. Caracteristicas  de control  de
aplicaciones para proteccion de sistema
Operativo

La tecnologia de proteccion de la
solucion al sistema operativo debe incluir:
e Mecanismos que eviten la gjecucion de
procesos  maliciosos, estos  procesos

debera Is] definid traves d
ran poder ser deiinidos a traves de No No No No No

Ne Na Si Na cotiza cotiz
cotiza cotiza | cumple cotiza cotiza cotiza cotiza

2 Paliza de

antivirus A
2 politicas.

administrad . '
o por e Mecanismos gue eviten la escritura,
lectura o modificacion de archivos o

consola para 2 F

: directorios. Estos deberan poderse definir

servidores, 2 -
a traves de paoliticas.
e Mecanismos que eviten la escritura,
modificacion o eliminacion de llaves de
registio. Las llaves de registro a proteger
deberan definirse por medio de politicas.

5. Caracteristicas de bloguec de
dispositivos
La tecnologia de blogueo de dispositivos
de la solucion debera:
e Permitir el bloqueo de los siguientes
dispositivos: USB, bluetooth, PCMCIA,
SCSI. Tarjetas inalambricas, ademas
2 Polizade | debera permitir la definicion de nuevos
antivirus dispositivos por medio del Class 1D y No No Si . No No N(? No No
administrad | Device ID. | cotiza cotiza | cumple Ne gotiza cotiza cotiza | “®% | cotiza cotiza
a por e Permitir la creacion de exclusiones para
consola para | permitir el bloqueo de USB pero no del
servidores. teclado y el Mouse por ejemplo.
e Permitir &l blogueo de ejecucion de
programas desde dispositivos
removibles.
e Permitir utilizar los dispositivos
removibles como solo lectura.

6. Condiciones generales del servicio de
instalacion y puesta a punto
e La vigencia del licenciamiento sera
durante el periodo de un ano y
comenzara a partir del dia de la firma del
2 Pdliza de | contrato. . No
antivirus e El alcance de la solucion sera 26 en No No Si Na cotiza Np Np cotiz N.[) Np
administrad | seividoies y 8,000 en estaciones. | cotiza cotiza | cumple cotiza cotiza cotiza cotiza
o por e El alcance de los servicios ofrecidos
consola para | debera cubrir la instalacion y puesta a
servidores. punto de la solucion ofertada. Se debera
brindar apoyo remoto y presencial.
s Debera incluir soporte técnico durante
la vigencia conforme a lo descrito en
ANEXO A.- MATRIZ SLA's.
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| Servicios de
/ Salud Jalisco

DICTAMEN TECNICO

PROVEEDORES

E-NGENIUM
INFRAESTRUCTU

M.G. MICROS DE
OCCIDENTE, S.A.

GAMA SISTEMAS, SA

HUBCITY
ELECTRONICO

SERVICIOS
INFORMATICOS

DE CVv AVANZADOS, SA

DECV

RA, S.A.DE R.L.

DE C.V. DE C.V.

S,SADECV

Renglén Partida Requisitos técnicos

Cumple
No
Cumple
Cumple
No
Cumple
Cumple
No
Cumple
Cumple
No
Cumple
Cumple
No
Cumple

e El proveedor participante debera hacer
la instalacion y puesta a punto del
servidor antivirus en la Dependencia, en
coordinacion con la misma.
e Deberd incluir 1 capacitacionas para al
menos 3 personas acerca de la
implementacion y la correcta
funcionalidad de la solucién durante la
vigencia del contrato. Sera impartida de
manera presencial en la Secretaria de
Salud ubicada en Dr., Dr, Baeza Alzaga 107,
Zona Centro, 44100 Guadalajara, Jal. En la
fecha que la Direccidn de INNOVACION
indique

e La capacitacidn debers ser impartida
por personal certificado por el fabricante
en las versiones que se instalaran en la
Direccion de Innovacion

2 Poliza de
antivirus
administrad
o por
consola para
servidores,

No No i No No

o ANEXO A: MATRIZ SLA (Acuerdos de No No si &5th
cotiza cotiza cotiza cotiza

calidad de servicio) cotiza cotiza | cumple No cotiza

Entrega de solucion incluida en el
presente anexo
Entrega de Licencias en e Fl bien o
servicio, serd entregado en Dr, Baeza
Alzaga 107, Zona Centro, 44100

Guadalajara, Jal.

e La entrega del mismo sera en: la
Direccion de Innovacion del OPD
Servicios

2 Péliza de S
antivirus de Al Jaliseq: No No Si No No ertaiz

administrad cotiza cotiza | cumple Notetia cotiza cotiza
o por
consola para
servidores.

No No

.. p—_— coti tiz
Atencion de llamadas de incidentes o Re P

fallas

Horario de servicio de la Mesa de
Servicios: 10 horas continuas de 8:00 a
18:00 hrs, [dias habiles) via telefénica o por
correa  electrénico o  via  Chat.

Atencion para brindar soporte técnico al

producto (\{

Resolucion  de los reportes  sabre

L4
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Servicios de
Salud Jalisco
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PROVEEDORES

E-NGENIUM SERVICIOS

INFRAESTRUCTU g‘cf:jgjlzir:gssb: GAMA SISTEMAS, SA EL?(‘Z‘JI'?Q%LTCO INFORMATICOS
, S.A.
RA, S.A. DER.L. DE C.V. DECV S, SA DECV AVANZADOS, SA

DE C.V. DECV

DICTAMEN TECNICO

Renglon Partida Requisitos técnicos

Cumple
No
Cumple
Cumple
No
Cumple
Cumple
No
Cumple
Cumple
No
Cumple
Cumple
No
Cumple

incidentes y problemas levantados en la
Mesa de Servicios de la Dependencia:
Prioridad critica: Maximo 2 Horas después
de haberse detectado el incidente o
problema. (cuando aplique la atencion
remota) o bien escalarlo para atencion en
sitio dentro del area metropolitana.

Prioridad alta: Maximo 4 Horas despues
de haberse detectado el incidente o
problema. (cuando aplique |z atencion
remota) o bien escalarlo para atencion en
sitio dentro del area metropalitana.

Prioridad baja: Maximo 8 Horas despugés
de haberse detectado el incidente o
problema. (cuando aplique la atencion
remota) o bien escalarlo para atencion en
sitio dentio del area metiopolitana.

Atencion a reincidencias en fallas
Atencién de reportes con el fabricante:
Solo  procederan  cuando haya un
dictamen conjunto que confirme el
apoyo del mismo  derivado de
reincidencias  de  servicios o mal
funcionamiento. Se atenderande lunes a
viernes, horario € 02:00 & 18:00 horas.

2Polizade | 6. Garantias
antivirus
2 adr?ﬁilnistrad Garantia de minimo de un ano de No Mo Si No cotiza No No cotiz Mo i
s cotiza cotiza | cumple cotiza cotiza cotiza cotiza
o por soporte, actualizaciones y  nuevas
consola para | definiciones de sequridad.

servidores.

N
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/ Servicios de
Salud Jalisco

\_/

E-NGENIUM SERVICIOS

DICTAMEN TECNICO .G.
INFRAESTRUCTU g‘ccm::éisrgssnf GAMA SISTEMAS, SA EL:#!’??%IITCO INFORMATICOS
RA, S.A. DE R.L. DEC V. o DECV S, SA DE CV AVANZADOS, SA
DE C.V. o ! DE CV

PROVEEDORES

Renglon Partida Requisitos técnicos

Cumple
No
Cumple
Cumple
No
Cumple
Cumple
Ne
Cumple
Cumple
No
Cumple
Cumple
No
Cumple

productos y servicios ofertados, en los
supuestos de descritos en  parrafos
anteriores.

8. Debera presentar al menos los
siguientes certificados en la
configuracion e implementacion de la
solucion  propuesta, emitidos por el
fabricante, vigentes y las personas
presentadas seran las responsables de
redlizar las  actividades  solicitadas.
9. Debera de contar con 1 Project
Magnament Professional (PMP) con
certificado vigente, Debe
10. Deberad de presentar 2 en [TIL V4
Foundation Certificate vigente
1. Debera de presentar 1 Scrum
Foundation Professional Certification
SFRC vigente
12. Debera de presentar 1 Scrum Master
vigente

8. ENTREGABLES

Toda la documentacion listada en este
apartado forma parte de |a evidencia, una
vez entregado el servicio o equipo al area
requirente.

o Garantia por escrito de soporte,
actualizaciones y nuevas definiciones de
2 Poliza de seguridad,
antivirus o Certificado de licenciamiento o carta en No No Si 5 No No
2 administrad | donde se indique la cantidad, ID de | cotiza cotiza | cumple Ne cotlea cotiza cotiza
o por licencia o namero de serie, nombre del
consola para | producto, titularidad y vigencia de la
servidores, | misma.
o MATRIZ SLA [Acuerdos de calidad de
servicio) asi como un esquema de
escalamiento de acuerdo a severidad.
Carta bajo protesta de decir verdad, que
se otorgaran las certificaciones para el
personal de la Dependencia a quienes les
sea impartida la capacitacién.

No No

cotiz 2 .
catiza cotiza
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| Servicios de
| Salud Jalisco

PROVEEDORES

E-NGENIUM SERVICIOS
CNICO .G.

BICTAMEN 2k INFRAESTRUCTU gc%;'::;gssn: GAMA SISTEMAS, SA ELS;?%LTC o | INFORMATICOS

RA, S.A.DE R.L. DE C v‘ o DE CV g EADE Gy AVANZADOS, SA

DE CV. e ' DE CV

Renglén Partida Requisitos técnicos

Cumple
No
Cumple
Cumple
No
Cumple
Cumple
No
Cumple
Cumple
No
Cumple
Cumple
No
Cumple

i OBLIGACIONES DE LOS
PARTICIPANTES

Toda la informacion listada en este
apartado forma parte de la
documentacion que deberan presentar
los participantes en su propuesta tecnica.
1. Deberd presentar un plan de trabajo
apegado a las mejores practicas, el cual
sera validado por personal de la
convocante, en el cual se muestren las
principales  actividades,  tiempos ¥y
respansables para la implementacion,
capacitacién, incluyendo [E]
desinstalacion del producto a sustituir (en
su caso).
2. Debera presentar carta de distribuidor
autorizado emitida por el fabricante,
vigente en original v mencionando el
numero de concurso al cual participa.
3. Deberd presentar al menos 02
ingenieros certificados en la
2 Pélizade | configuracion e implementacion de la
Eﬂt-lv.irLJS solu.cmn propuesta, emitidos  por el kg No si ] No & Nq No Mo
2 administrad | fabricante, vigentes vy las personas z No cotiza i 3 cotiz i S
. cotiza cotiza | cumple cotiza cotiza cotiza cotiza
o por presentadas seran las responsables de
consola para | realizar  las  actividades  solicitadas.
servidores. | 4. La propussta deberd incluir un
documento de los niveles de SLA's (de
acuerdo al anexo A), asi como un
esguema de escalamiento de acuerdo a
severidad.
5. En el documento SLA, deberd incluir
numeros locales de la zona
metropolitana de Guadalajara de su area
de soporte técnico y numero de celulares
de los ingenieros que brindardn el
soporte técnico.
6. Debera considerar en su propuesta,
cualguier tipo de componente hardware,
software, mano de obra, vidticos,
traslados, maniobras,  herramientas,
materiales, insumos, etc. que se
requieran para la correcta instalacion,
configuracién y puesta a punto de la
solucién y capacitacion, estos puntos
deberan de estar incluidos en el precioda
su propuesta.
7. En la propuesta se debera incluir de
manera detallada |a cantidad, numero de
parte, modelo y descripcion de los

o
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f{ Servicios de
| Salud Jalisco

PROVEEDORES

E-NGENIUM SERVICIOS
DICTAMEN TECNICO G
INFRAESTRUCTY | MG MICROSDE | )\, SISTEMAS, SA ELE;B:AHC o | INFORMATICOS

RA, S.A. DE R.L. ocagshg\f, S DE CV SISRIDEEN AVANZADOS, SA
DEC.V. o ! DE CV

Renglén Partida Requisitos técnicos

Cumple
No
Cumple
Cumple
No
Cumple
Cumple
No
Cumple
Cumple
No
Cumple
Cumple
No
Cumple

300 LICENCIAS Microsoft Office Version
365 Empresa Estandar

Licenciamiento Licencias por equipo,
Microsoft

Marca v Fabricante Microsoft
Vigencia A partir del dia siguiente del fallo

No

; S
y hasta el 31 de diciembre del 2025. No No No No si No S si

Cantidad 300 i z i

Tipo de Licencias Microsaft Office Version cotiza cotiza cotiza cotiza cumple cotiza P cumple
Empresa Estandar
Componentes Software Word, Excel,
PowerPoint, Outlook.
Sisternas Operativos Compatibles
Windows 6] MAC os
Idioma Inglés/ Espanol/Multilenguaje
Tipo de Instalacian A nivel local o en linea.

CONDICIONES GENERALES:
e El proveedor participante debera
entregar acceso a la Consola de
| Administracidn de Office 365 web, para la
- | administracion  de las suscripciones
| requeridas.

e El proveedor participante debera
proporcionar una herramienta para la
migracion y activacion masiva de las
suscripciones  solicitadas, para  los
usuarios actuales.
e El proveedor participante deberd incluir
asistencia técnica continua (con unalinea

Polizade
{723 ﬁgl;FﬁIEﬂ_ de teléfono exclusiva), correo electronico,

i tode . ‘
| chat y foros durante la vigencia de la Si Si

suscripcion, con un horario de atencion No No No No cumple No' cumple

| de lunas a viernes de 9:00 a 12:00 horas. | cotiza cotiza cotiza cotiza cotiza i

e Debera incluir una poliza de servicio de
por lo menos 20 tickets hasta el 31 de
| diciembre de 2025.
e FEl proveedor participante debera
proporcionar sesiones de actualizacion al
| equipo de Tl {al menos para 3 personas
que designe [a Dir. de Innavacion del
| OPDSS]) de la organizacion acerca de los
productos ofertados en este documento.
Este entrenamiento debera comprender
como minimo 2 sesiones con un Maximo
de 2 horas por sesion, el entrenamiento
| puede ser remoto en el horario que

| establezca la Dir. de Innovacion del
| OPDSS], a partir de |a firma del contrato,
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| Servicios de
| Salud Jalisco

PROVEEDORES

- E-NGENIUM SERVICIOS
DICTAMEN TECNICO .G.

INFRAESTRUCTU :C(élséi?rgssnf GAMA SISTEMAS, SA EL;;??%EC o INFORMATICOS
RA, S.A.DER.L. DEC v' il DE CV . SiDEEV AVANZADOS, SA
DE C.V. o ’ DE CV

Renglén Partida Requisitos técnicos

Cumple
No
Cumple
Cumple
No
Cumple
Cumple
No
Cumple
Cumple
No
Cumple
Cumple
No
Cumple

6. GARANTIAS Si N si
Garantia de acuerdo con politicas del No No No No cumple No 9 cumple
fabricante que incluya actualizaciones cotiza cotiza cotiza cotiza cotiza cotiz

durante la vigencia del contrato.

Microsoft

3 Ofﬁcze

VErsion 365
Empresa
Estandar.

! 7. OBLIGACIONES DE LOS
i PARTICIPANTES

| Toda la documentacion listada en este
| apartado, forma parte de la propuesta
| técnica del proveedor participante.

1. Debera presentar carta de distribuidor
autorizado emitida por el fabricante,
vigente en original y mencionando el
numero de concurso al cual participa.
2. Debera entregar la version mas v
reciente del fabricante, liberada a la fecha Conniple
de la firma del contrata.
3. Debera mencionar marca, version del
software, especificaciones, garantia, y su o

T Pélizade | propuesta técnica y en su cotizacion. Fol el
Jicenciamien | 4. Piesentar por escrito los datos y o

tode | horarios de contacto para solicitar la

Microsoft asistencia ecnica, sesiones de Si
actualizacion gue se mencionan en el No No No No gl No N‘? cumple
version 365 | apartado 5 REQUERIMIENTO. | cotiza cotiza | cotiza cotiza elgeiile cotiza eetlz
Empresa 5. Debera presentar al menos lingenieros
Estandar. certificados en Microsoft “Design and ET%
providing Microsoft for large presetil
Organization” emitidos por el fabricante, A
vigentesy las personas presentadas seran Cethia
|las responsables de realizar las e
actividades solicitadlas. St w
6. Debera de contar con 1 Project R
Magnament Professional  (PMP)  con Blasten
certificado vigente
7. Debera de presentar 2 ingenieros
| certificados  en ITIL V4 Foundation
Certificate vigente
8. Debera de presentar 1 ingeniero
certificas  en  Scrum Foundation
| Professional Certification SFPC vigente
9. Caita bajo protesta de decir verdad de
la entiega del codigo de activacion a la
firma del contrato

18|61
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/ Servicios de

Salud Jalisco

DICTAMEN TECNICO

PROVEEDORES

E-NGENIUM
INFRAESTRUCTU
RA, S.A. DE R.L.
DE C.V.

M.G. MICROS DE
OCCIDENTE, S.A,
DEC.\V.

HUBCITY
ELECTRONICO
S, SA DE cV

GAMA SISTEMAS, SA
DE Ccv

SERVICIOS
INFORMATICOS
AVANZADOS, SA

DE CV

Renglén

Partida

Requisitos técnicos

Cumple

No
Cumple

Cumple

No
Cumple

Cumple
No
Cumple
Cumple
No
Cumple

Cumple
No
Cumple

| se indique Ia

8. ENTREGABLES
Toda la documentacion listada en este
apartado forma parte de la evidencia, una
vez entregado el servicio o equipo al drea
reguirente.

1. Garantia por escrito conforme a lo
especificado  en el apartado 6.
GARANTIAS de este anexo,
2. Certificado de licencia o carta en donde
cantidad, 1D de
licenciamiento o numero de serie,
nombre del producto, la titularidad y la
vigencia de la misma.
3. Documento con detalles de acceso a la
plataforma de soporte y actualizaciones.
4. Guia de instalacion del producto
entregado, asi como evidencia de las
sesiones de actualizacion de la solucion

ofertada para al menos 3 personas.

No
cotiza

No
cotiza

No
cotiza

No
cotiza

Si
cumple No

cotiza L

Si
cumple

| Cantidad a

Solicitar: 300 LICENCIAS
Aplicaciones de Microsoft 365 enterprise.

Licenciamiento Licencias por equipo,
Microsoft

Marca Y Fabricante Microsoft
Vigencia A partir del dia siguiente del fallo
y hasta el 31 de diciembre del 2025.
Cantidad 300
Tipo de Licencias Aplicaciones de
Microsoft 365 para negocios.
Componentes  Software Word, Excel,
PowerPoint, Outlook.
Sistemas Operativos Compatibles
Windows o MAC os
Idioma Inglés/ Espaiol/Multilenguaje
Tipo de Instalacion A nivel local o en linea.

No
cotiza

No
cotiza

No
cotiza

No
cotiza

No

Si No i
cotiz

cumple cotiza

Si
cumple

CONDICIONES
| e El
| entregar

GENERALES:
participante debera
acceso a la Consola de
Administracion de Office 365 web, para la
administracion  de las suscripciones

proveedor

| requeridas.
s Fi

proveedor participante debera
proporcionar una herramienta para la
migracion y activacion masiva de las
suscripciones  solicitadas, para los
usuarios actuales.

| o El proveedor participante debera incluir

asistencia técnica continua (con unalinea
de teléfono exclusiva), correo electrénico,

No
cotiza

No
cotiza

No
cotiza

cotiza

No

Si No +
cotiz

cumple cotiza

Si
cumple

LICITACION PUBLICA Lt
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| Servicios de
f Salud Jalisco

PROVEEDORES

E-NGENIUM SERVICIOS
DICTAMEN TECNICO M.G. MICROS DE HUBCITY
INF GA|
RAESTRUCTU MA SISTEMAS, SA ELECTRONICO INFORMATICOS

occ WAL
RA, S.A.DER.L. < EEET;T\E' il DECV S. SA DE CV AVANZADOS, SA
DE C.v. o ! DECV

Renglén Partida Requisitos técnicos

Cumple
No
Cumple
Cumple
No
Cumple
Cumple
No
Cumple
Cumple
No
Cumple
Cumple
No
Cumple

chat y foros durante la vigencia de la
suscripcion, con un horario de atencion
| de lunes a viernes de 9:00 a 19:00 horas.
s Debera incluir una poliza de servicio de
| por lo menos 20 tickets hasta el 31 de
| diciembre de 2025.
{ e El proveedor participante debera
| proporcionar sesiones de actualizacion al
| equipo de TI (al menos para 3 personas
que designe la Dir. de Innovacion del
| OPDSS)) de la organizacion acerca de los
| productos ofertados en este documento.
Este entrenamiento debera comprender
COMOo minimao 2 sesionas con un maximo
/| de 2 horas por sesion, el entrenamiento
puede ser remoto en el horario que
establezca la Dir. de Innovacion del
GPDSE], a partir de la firma del contrato.

2 Péliza de
| licenciamien | &. GARANTIAS o
to Garantia de acuerdo a politicas del No No No No Si No . Si
aplicaciones | fabricante que incluya actualizaciones | cotiza cotiza cotiza | cotiza | cumple cotiza | €2 cumple
de Microsoft | durante la vigencia del contrato.
385
enterprise.

& 7. OBLIGACIONES DE LOS
PARTICIPANTES

Toda la documentacion listada en este
apartado, forma parte de la propuesta
tecnica del proveedor participante.

1. Debera presentar carta de distribuidor
| autorizado emitida por el fabricante,
2 Polizade | vigente en original y mencionando el T
licenciamien | numero de concurso al cual participa. ol N
4 ! E a as ’ o

3 apllcat;ones § ?ecigrizeczael f:l:l[llteagl‘i; Iilher:z;sf\”a f;?ha N.O N.O Mg NP e N? cotiz Si
P balR : > cotiza caotiza cotiza cotiza vijetile cotiza cumple
de Microsoft | de la firma del contrato.
365 | 3. Debera mencionar marca, version del Hes
enterprise. | software, especificaciones, garantia, y su
propuesta tecnica y en su cotizacion.
4 Presentar por escrito los datos y
horarios de contacto para solicitar la
| asistencia tecnica, sesiones de 1t
actualizacion que se mencionan en el LA
apartado 5 REQUERIMIENTO. —
5. Debera presentar al menos 1 ingenieros
certificados en Microsoft "Design and
providing Microsoft for large

S §< :\) |

= ¥ ? \
s 5 ACTA DE FALLO DE ADIUDICACIO|
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(@) | Servicios de
& J X Salud Jalisco

\

PROVEEDORES

E-NGENIUM SERVICIOS
DICTAMEN TECNICO M.G. MICROS DE HUBCITY

N

INFRAESTRUCTU GAMA SISTEMAS, SA ELECTRONICO INFORMATICOS

CIDENTE, S.A.
RA, S5.A. DE R.L. oe BE cv' DE CV 5 CADECY AVANZADOS, SA
DE C.V. o ! DE CV

Renglén Partida Requisitos técnicos

Cumple
No
Cumple
Cumple
No
Cumple
Cumple
No
Cumple
Cumple
No
Cumple
Cumple
No
Cumple

| Organization” emitidos por el fabricante,
| vigentesy las personas presentadas seran
las  responsables de realizar  las
actividades solicitadas.
6. Debera de contar con 1 Project
Magnament Professional (PMP) con
| certificado vigente
‘7. Deberd de presentar 2 ingenieros
certificados en ITIL V4 Foundation
Certificate vigente
8. Debera de presentar 1 ingeniero
certificas  en Scrum Foundation
Professional Certification SFPC vigente
9, Carta bajo protesta de decir verdad de
la entrega del cddigo de activacion a la
firma del contrato.

8. ENTREGABLES
Toda la documentacion listada en este
apartado forma parte de la evidencia, una
vez entregado el servicio o equipo al area
requirente.

1. Garantia por escrito conforme a lo
especificado  en el apartado 6.
GARANTIAS de este anexo.
2. Certificado de licencia o carta en donde
‘| se indigue la cantidad, 1D de
licenciamiento o numero de serie,
| nombre del producto, la titularidad y la
vigencia de la misma.
3. Documento con detalles de accesoa la
plataforma de soporte y actualizaciones.
4, Guija de instalacion del producto
entregado, asi como evidencia de las
sesiones de actualizacion de la solucion
ofertada para al menos 3 personas.

Si Si
cumple cumple

Por lo que los PARTICIPANTES E-NGENIUM INFRAESTRUCTURA S. DE R.L. DE C.V., SERVICIOS INFORMATICOS AVANZADOS
S.A. DE C.V., M.G. MICROS DE OCCIDENTE S.A. DE C.V. y HUBCITY ELECTRONICOS S.A. DE C.V., CUMPLEN, con la totalidad de
los requisitos técnicos establecidos en el Anexo 1. Carta de Requerimientos Técnicos, de las BASES de la
LICITACION, dando como resultado que sus propuestas son SOLVENTES y susceptibles de evaluacion econémica.

Se informa que el PARTICIPANTE GAMA SISTEMAS, S.A. DE C.V. no cumple de acuerdo con lo siguiente:

—5— \K\
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| Servicios de
Salud Jalisco

7. OBLIGACIONES DE  LOS
Tada la documentacion listada en este apartado, forma parte de

PARTICIPANTES

la  propuesta lécnica del proveedor  parlicipanle
1. Debera presentar carta de distribuidor autorizado emitida por
el fabricante, vigente en original y mencionando el nimero de
CONCUIS0 al cual parlicipa,
2. Debera entregar la version mas reciente del fabricante,
liberada & la fecha de la firma del contrato.
3. Debera mencionar marca, version del software,
especificaciones, garantia, y su propuesia técnica y en su
colizacion.

4. Presentar por escrilo los dalos y horarios de contacto para
salicitar la asislencia técnica, sesiones de actualizacion que se
mencionan  en el apartado 5 REQUERIMIENTO.
5. Debera presentar al menos 1 ingenieros cerlificados en
Microsoft ‘Design and providing Microsoft for  large
Organization” emitidos por el fabricante, vigentes y las personas
presentadas seran las responsables de realizar las aclividades
soliciladas.

6. Debera de contar con 1 Project Magnament Professional
(PMP) con cerlificado vigente
7. Debera de presentar 2 ingenieros cerlificados en ITIL V4
Foundation Cerlificate vigente
8. Debera de presentar 1 ingeniero certificas en Scrum
Foundation  Professional ~ Cerlification  SFPC  vigenle
9. Carla bajo protesta de decir verdad de la entrega del codigo
de aclivacion a la firma del contrato.

NO CUMPLE, TODA VEZ QUE, LA PROPUESTA DEL |

PARTICIPANTE CORRESPONDIENTE AL RENGLON 3)
RENOVACION DE POLIZA DE LICENCIAMIENTO DE
MICROSOFT OFFICE 365, PARTIDAS:

1) POLIZA DE LICENCIAMIENTO DE MICROSOFT OFFICE
VERSION 365 EMPRESA ESTANDAR

2) POLIZA DE LICENCIAMIENTO APLICACIONES DE
MICROSOFT 365 ENTERPRISE.

NO PRESENTA GCERTIFICACION DEL INSTITUTO PMI
VIGENTE SEGUN LO ESTABLECIDO EN LA CONDICION
6.'DEBERA DE CONTAR CON 1 PROJECT MAGNAMENT
PROFESSIONAL {PMP) CON CERTIFICADO VIGENTE",

ASl MISMO, PARA LA CONDICION 8°DEBERA DE
PRESENTAR 1 INGENIERO CERTIFICAS EN SCRUM
FOUNDATION PROFESSIONAL CERTIFICATION SFPC
VIGENTE", EL LICITANTE NO PRESENTA CERTIFICACION
SCRUM FOUNDATION PROFESSIONAL CERTIFICATION O
SCRUM MASTER.

LO ANTERIOR ESTABLECIDO EN EL ANEXO 1. CARTA DE
REQUERIMIENTOS TECNICOS DE LAS BASES DE LA
LICITACION PUBLICA LOCAL SECGSSJ-LCCC-007-2025
CON CONCURRENCIA DEL COMITE.

De conformidad con lo dispuesto en las bases de la
LICITACION PUBLICA LOCAL SECGSSJ-LCCC-007-
2025 CON CONCURRENCIA DEL COMITE
denominada ‘RENOVACION DE POLIZA DE SERVICIO
DE CORREQ ELECTROMICO CORPORATIVO Y
SERVICIOS EN LA NUBE, RENOVACION DE POLIZA
DE ANTIVIRUS Y RENOVACION DE POLIZA DE
LICENCIAMIENTO DE MICROSOFT OFFICE 365 PARA
EL OP.D. SERVICIOS DE SALUD JALISCO,
EJERCICIO 2025, y Con fundamento en lo establecido
enel numeral 12 DESECHAMIENTO DE PROPUESTAS
DE LOS PARTICIPANTES inciso b) que a la letra dice:

“Si_incumple con cualquiera de los requisitos
solicitados en las presentes BASES y sus anexos &
inciso e) que a la letra dice “La falta de cualguier
documento_solicitado.”, asi como lo senalado en el
arliculo 69, numero 2, de la LEY Se desecha su
propuesta para la partida 1y 2 del renglon 3 de la
Licitacion.

Cuarta. - De la Evaluacion que determina la PROPOSICION que resulté solvente.

Con fundamento en los articulos 67 y 69 numeral 1 de la Ley de Compras Gubernamentales, Enajenaciones y
Contratacion de Servicios del Estado de Jalisco y sus Municipios, asi como el articulo 69 de su REGLAMENTO,
conforme al punto 9.1. de “RENOVACION DE POLIZA DE SERVICIO DE CORREO ELECTRONICO CORPORATIVO

Y SERVICIOS EN LA NUBE, RENOVACION DE POLIZA DE ANTIVIRUS Y RENOVACION DE POLIZA DE
LICENCIAMIENTO DE MICROSOFT OFFICE 365 PARA EL O.P.D. SERVICIOS DE SALUD JALISCO, EJERCICIO

2025”7, se procede a analizar las PROPUESTAS solventes presentadas, que asegure al Estado las mejores
condiciones disponibles en cuanto a precio, calidad, financiamiento, oportunidad y demas circunstancias pertinentes.

En ese sentido, conforme a lo que establecen el numeral 9.2. de las BASES de la LICITACION PUBLICA LOCAL
SECGSSJ-LCCC-007-2025 CON CONCURRENCIA DE COMITE, se elabora el cuadro comparativo del precio
ofertado contra el precio de referencia obtenido de la investigacion de mercado, puesto que la hipotesis de comparativa
de las PROPUESTAS de los PARTICIPANTES solventes en la evaluacion técnica y legal-administrativa, toda vez
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que, si bien es cierto que los PARTICIPANTES E-NGENIUM INFRAESTRUCTURA S. DE RL. DE C.V., SERVICIOS
INFORMATICOS AVANZADOS S.A. DE C.V., M.G. MICROS DE OCCIDENTE S.A. DE C.V. y HUBCITY ELECTRONICOS S.A. DE C.V,

retinen todos los requerimientos solicitados de las BASES de la CONVOCATORIA, este hecho aislado, no es
determinante por si solo para fallar a su favor el otorgamiento del CONTRATO respectivo, sino que ademas es
necesario que se acredite que el precio ofertado sea aceptable y conveniente, y que no rebase el presupuesto

autorizado para el presente PROCEDIMIENTO LICITATORIO. Observandose el siguiente resultado:

| [ Renovacisn de Pafia e
servitin e conten electrtinien
corporativa y servicios en 1
nube

1 Piliza de corren corporativo 1

Servicin

Ho se coliza

PARTICIPANTE

Mo e catitn

Nosecotiza

Mo sk rotirza

PARTICIPANTE

PARTICIPANTE

Mo se eotiza

No secotiza

Mo se eotiza

2 Piliza de servicios en la nube. 1

Servicla

$1,361,760.00|

$1,361,760.00

Renovacidn de Palira de
antivins

Paliza de antivims administrada
1 par consola pars estaciones de
trabajo

liranria

No secotiza

No <o cotiza

0.00%

Mo se cotiza

Hose eotira

Hn s entiza

Mo 58 cotiza

Mase cotiza

Mo se cotiza

Ho se cotiza

Mo se cotiza

s

! TR T 35T

hortipribns iy we

PARTICIPANTE

T

$  2,208,925.00

Ho se eotiza

EEES2 sy

- VARLA

{e

§ 2,208,925.00

Mo se cotiza

(A

veant on ¥ foc

0.42%

RESULTADO ESTUDIO DE
MERCADO

$2,211,600.00

$2,211,600.00

Mo se cotira

$1,361,761.00

$1,361,761.00,

Nosecatiia

Hose cotira

Hnse catizy

Nn secotiza

$144.60

$1,156,800.00

-2.20%

Nn se rotiza

Mo s cotiva

Hn ze catira

$147.85

$1,122,800.00

Paliza de antivinis administrada
par consaln para servidores

Rennvacian de Péliza de
ticeneiamienta de Micrasnit
Office 365

Péliza de licenciamienta dr
1 Microsnit Dffica versidn 365
Empresa Fstdndar

Lieencia

lirencia

Mo secntlra

HNo <e cotira

Hnsecotiza

Ho se cotiza

Mo se cotira

HNn se eotiza

$144.60

$3,759.60

-2,20%

Nn s entiza

Mo e cotiza

Ho e cotiza

$3,698.00

51,109,400.00}

-BY%

o sa cntiza)

Mo se cotira

Hose catiza

Nn se cotiza

Mo sk eotiza

Mo se cotiza

Ho se cotiza

Mo se cotiza

$147.85

$3,884.10

No se cotiza

$4,028.29

$1,208567.00

Paliza de licenciamienta
2 aplicaciones de Microsoft 365
Enterprise

lieencla

Mo secotiza

o se coliza

Mo se cotiza

$3,502.00

41,062,600.001

-B%

Mo e entina)

Mn se rotira

Ho <o rotiza

Ho e rotiza

Ho se cotiza

No se cotiza

$3,850.73

$1,160,619.00)

$1,361,760.00

$217,881.60

$1,579,641.50]

1$2,172,000.00

$347,520.00

$2,518,520.00!

$1,160,559.60,
$185,689.54

$1,345,249.14

| $2,208,925.00
$353,428.00

$2,562,353.00

Nota: Se identifica una incongruencia en la propuesta economica del proveedor M.G. MICROS DE OCCIDENTE S.A.
DE C.V., en lo que corresponde al IVA de las partidas que cotiza, al sefialarse como VA la cantidad de $185,689.53,
debiendo ser $185,689.54. Cabe sefialar que dicho error no afectd a la evaluacion econdémica. Lo anterior con
fundamento en el numeral 17, inciso c) de las Bases que rigen el presente proceso.

*VPIM - Valoracion Porcentual con respecto al costo de referencia del resultado de la Investigacion de Mercado.

De lo anterior, se concluye que, la variacion porcentual con respecto a los costos de referencia del resultado de la
Investigacion de Mercado se encuentra dentro de los limites y parametros establecidos en el articulo 71 de la Ley de
Compras Gubernamentales, Enajenaciones y Contratacion de Servicios del Estado de Jalisco y sus Municipios.

De acuerdo con el analisis comparativo de precios unitarios ofertados contra el presupuesto base expuesto
anteriormente, se concluye que las PROPUESTAS de los PARTICIPANTES HUBCITY ELECTRONICOS S.A. DE

C.V., E-NGENIUM INFRAESTRUCTURA S. DE R.L. DE C.V.,, M.G. MICROS DE OCCIDENTE S.A. DE C.V,, y‘.\Q
SERVICIOS INFORMATICOS AVANZADOS S A. DE C.V., para los Renglones 1 (partida 1y 2), 2 y 3 de las BASES,

es conveniente ademas de cumplir con los parametros y limites presupuestales sefialados por la CONVOCANTE.

Por lo anteriormente expuesto y fundado, conforme a los articulos 23, 24 fracciones VI y VII, 30 fracciones V y VI, 49,
66, 67 numeral 1 fraccion Il de la Ley de Compras Gubernamentales, Enajenaciones y Contratacion de Servicios del

7~
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Estado de Jalisco y sus Municipios; articulo 69 de su REGLAMENTO: 5, 8, 9, fraccion | inciso c, y 12 de la Ley del
Procedimiento Administrativo del Estado de Jalisco; este Comité de Adquisiciones del Organismo Publico
Descentralizado Servicios de Salud Jalisco, resuelve las siguientes:

PROPOSICIONES:
Primero.- De conformidad con lo sefialado por los articulos 67 y 79 de la Ley de Compras Gubernamentales,
Enajenaciones y Contratacion de Servicios del Estado de Jalisco y sus Municipios, se ADJUDICA CONTRATO a las

empresas:

Renglén 1, partida 1:

HUBCITY ELECTRONICOS S.A. DE C.V.

i
t n .i? s e / gﬁu‘ i hd"‘l“ L5
Renovacidn de Pdliza
de servicio de correo Poliza de carreo
1 | electronico 1 2  § Servicio S 2,208,925.00 | & 2,208,925.00 -0.12%
. corporativo
carporativo ¥
servicios en la nube
i i $2,208,925.00
G VA iy $353,428.00
: : $2,562,353.00

(Dos millones quinientos sesenta y dos mil trescientos cmcuenta y tres pesos 00/100 M.N) I.V.A incluido.

Renglon 1, partida 2:

E-NGENIUM ENFRAE TRUCTURAS. DE L.DEC.V.

Renovacion de Pohzar de servicio de Pl d Serviis
1 | correo electronico corporativo y (5 s $1,361,760.00 $1,361,760.00 0.00%
servicios en la nube en
$1,361,760.00
$217,881.60
$1,579,641.60
(Un millon quinientos setenta y nueve mil seiscientos cuarenta y un pesos 60/100 M.N) .V.A incluido.
A5
o
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R’englén P

M.G. MICROS DE OCCIDENTE 5.A. DE C.V.

. y | Rmdeaniiveseiminiindaner | g, Licencia $144.60 $1,156,800.00 -2,20%
5 Renovacion de consola para estaciones de trabajo
Paliza de antivirus — — —
2 Paliza de antivirus adml.rustrado por % Ciksriia $144.60 $3,759.60 2.20%
consola para servidores

$1,160,559.60
$185,689.54
$1,346,249.14

(Un millon trescientos cuarenta y seis mil doscientos cuarenta y nueve pesos 14/100 M.N) I.V.A incluido.

Rengk’m 3:

SERVICIOS INFORMATICOS AVANZADOS S.A. DE C.V.

Péliza de licenciamiento de
1 Microsoft Office versién 365 Licencia $3,698.00 $1,109,400.00 -8%

Renovacion de Pdliza de
3 | Licenciamiento de Microsoft
Office 365

Empresa Estandar
Pdliza de licenciamiento
2 aplicaciones de Microsoft 365 300 Licencia $3,542.00 $1,062,600.00 -8%
Enterprise

$2,172,000.00
$347,520.00
$2,519,520.00

(Dos millones quinientos diecinueve mil quinientos veinte pesos 00/100 M.N) I.V.A incluido.

Todos los PARTICIPANTES cumplen con los requisitos legales, administrativos y con las especificaciones técnicas
derivadas del Anexo 1. Carta de Requerimientos Técnicos, ademas de cumplir con los parametros econdmicos de la
LICITACION y de ofrecer el precio solvente mas conveniente.

Segundo.- En cumplimiento al punto 18 de las BASES de la CONVOCATORIA, y al articulo 69 numeral 5 de la Ley
de Compras Gubernamentales, Enajenaciones y Contratacion de Servicios del Estado de Jalisco y sus Municipios,
19, fraccion | de la Ley del Procedimiento Administrativo del Estado de Jalisco, se establece que las empresas
HUBCITY ELECTRONICOS S.A. DE C.V., E-NGENIUM INFRAESTRUCTURA S. DE R.L. DE C.V., M.G. MICROS
DE OCCIDENTE S.A. DE C.V.,, y SERVICIOS INFORMATICOS AVANZADOS S.A. DE C.V. para los renglones 1
(partida 1y 2), 2y 3 tendran que comparecer ante la Direccion Juridica del Organismo para firmar el CONTRATO

en un plazo de 1 a 5 dias habiles contados a partir de la fecha de la notificacion del FALLO, en un horario de 09:00 a

15:00 horas, sita en el DOMICILIO del ORGANISMO. m 5
\ ﬂ
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Asi mismo, sera requisito indispensable que las empresas E-NGENIUM INFRAESTRUCTURA S. DE RL. DE C.V., SERVICIOS
INFORMATICOS AVANZADOS S.A. DE C.V., M.G. MICROS DE OCCIDENTE S.A. DE C.V. y HUBCITY ELECTRONICOS S.A. DE C.V, para
los renglones 1,2 y 3 acrediten su registro, vigencia y actualizacion ante el Registro Estatal Unico de Proveedores y
Contratistas del Estado de Jalisco, en términos de los articulos 17 de la Ley de Compras Gubemamentales,
Enajenaciones y Contratacion de Servicios del Estado de Jalisco y sus Municipios, 27 y 38 del REGLAMENTO de la
citada Ley.

Tercero. - Apercibase a las empresas HUBCITY ELECTRONICOS S.A. DE C.V., E-NGENIUM INFRAESTRUCTURA
S. DER.L. DE C.V., M.G. MICROS DE OCCIDENTE S.A. DE C.V., y SERVICIOS INFORMATICOS AVANZADOS
S.A. DE C.V. para los renglones 1 (partida 1y 2), 2y 3 que en caso de incumplimiento del CONTRATO que se
celebren a su favor, se haran efectivas las sanciones establecidas en el punto 22 de las BASES de la
CONVOCATORIA, asi como las previstas por la Ley de Compras Gubernamentales, Enajenaciones y Contratacion
de Servicios del Estado de Jalisco y sus Municipios.

Cuarto. - Notifiquese a las empresas HUBCITY ELECTRONICOS S.A. DE C.V., E-NGENIUM INFRAESTRUCTURA
S.DER.L. DE C.V., M.G. MICROS DE OCCIDENTE S.A. DE C.V., y SERVICIOS INFORMATICOS AVANZADOS
S.A. DE C.V. para los renglones 1 (partida 1y 2), 2y 3, que la entrega de la garantia (cuando aplique) sera dentro
de los 10 dias naturales posteriores a la emision y publicacion del FALLO, de conformidad con lo sefialado en el punto
21 de las BASES de la CONVOCATORIA. En caso de incumplimiento del CONTRATO que se celebre a su favor, se
haran efectivas las sanciones establecidas en el punto 22 de las BASES de la CONVOCATORIA, asi como las
previstas por la Ley de Compras Gubernamentales, Enajenaciones y Contratacion de Servicios del Estado de Jalisco
y sus Municipios.

Quinto.- El contrato a celebrarse con los PROVEEDORES tendra una vigencia del renglén 1 “Renovacion de Poliza
de servicio de correo electronico comorativo y setvicios en la nube” y renglon 3 “Renovacion de Podliza de
Licenciamiento de Microsoft Office 365" iniciara a partir del dia siguiente del fallo y hasta 31 de diciembre del 2025.
Para el caso del renglon 2 “Renovacion de Pdliza de antivitus” iniciara a partir del dia habil siguiente del fallo y hasta

por 12 meses, conforme a los plazos establecidos en las presentes BASES, sus anexos y la PROPUESTA del
PROVEEDOR, de conformidad al Articulo 76 de la Ley de Compras Gubermnamentales, Enajenaciones y Contratacion
de Servicios del Estado de Jalisco y sus Municipios, y al Articulo 101 fraccion V del REGLAMENTO de la citada Ley,
sin perjuicio del tiempo de entrega establecido en la CONVOCATORIA, en el acta de junta de aclaraciones de la
LICITACION o en la propuesta presentada por el PROVEEDOR.

Sexto. - Notifiquese la presente RESOLUCION al PARTICIPANTE en los términos establecidos en las BASES que
rigen al presente proceso de LICITACION de conformidad con el Articulo 69 numeral 4 de Ia Ley de Compras
Gubernamentales, Enajenaciones y Contratacion de Servicios del Estado de Jalisco y sus Municipios y el Articulo 73
del REGLAMENTO de la citada Ley.
"
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Séptimo. - Los PARTICIPANTES HUBCITY ELECTRONICOS S.A. DE C.V., E-NGENIUM INFRAESTRUCTURA S.
DER.L DEC.V., M.G. MICROS DE OCCIDENTE S.A. DE C.V., y SERVICIOS INFORMATICOS AVANZADOS S.A.
DE C.V. para los renglones 1 (partida 1y 2), 2 y 3, manifestaron que NO es su voluntad realizar la aportacion cinco
al millar, para ser aportado al Fondo Impulso Jalisco con el proposito de promover y procurar la reactivacion econémica
en el Estado, lo anterior sefialado en los articulos 143, 145, 148 y 149 de la Ley de Compras Gubemamentales,
Enajenaciones y Contratacion de Servicios del Estado de Jalisco y sus Municipios.

De acuerdo con lo anterior, publiquese la presente RESOLUCION en el Portal de https://sifssj.jalisco.gob.mx
protegiendo en todo momento la informacion publica, confidencial y/o reservada conforme a lo establecido en la Ley
de la Materia. Con fundamento en lo establecido en el articulo 69 numeral 1 fraccion VI de la Ley de Compras
Gubernamentales, Enajenaciones y Contratacion de Servicios del Estado de Jalisco y sus Municipios, se hace constar
el nombre y cargo de los servidores publicos responsables de las evaluaciones realizadas:

Con fundamento en lo establecido en el articulo 69 numeral 1 fraccion VI de la Ley de Compras Gubernamentales,
Enajenaciones y Contratacion de Servicios del Estado de Jalisco y sus Municipios, se hace constar el nombre y cargo
de los servidores publicos responsables de las evaluaciones realizadas:

e La Evaluacion Legal-Administrativa y Economica, fueron realizadas por los servidores publicos L.A.E.
Alejandro Murueta Aldrete en su caracter de Director de Gestion Administrativa, el Mtro. Adan Rodrigo Solano
Cota Coordinador de Adquisiciones y como persona designada del proceso en la Unidad Centralizada de
Compras el C. Harmida Noemi Garcia Ortiz, todos ellos del O.P.D. Servicios de Salud Jalisco.

e El Dictamen de Evaluacion Técnica fue emitido por el Ing. Eliseo Bonilla Tinoco Director de Innovacion y el
Ing. Salvador Alonso Ortega Coordinador de Infraestructura Tecnologica, ambos del del O.P.D. Servicios de
Salud Jalisco.

Se levanta la presente acta de conformidad con los articulo 23, 24 y 31 de la Ley de Compras Gubernamentales,
Enajenaciones y Contratacion de Servicios del Estado de Jalisco y sus Municipios, las consultas, asesorias, analisis,
opinion, orientacion y resoluciones que son emitidas por este Comité de Adquisiciones, son tomadas considerando
Unica y exclusivamente la informacion, documentacion y dictamenes que los sustenten o fundamenten y que son
presentados por parte de los Licitantes y Servidores Publicos a quienes corresponda, siendo de quien los presenta la
responsabilidad de su revision, acciones, veracidad, faltas u omisiones en su contenido.

Despues de dar lectura a la presente Acta, se dio por terminado este acto, siendo las 16:30 horas, del dia 13 de
febrero del 2025.
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